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 Аннотация. При рассмотрении безопасности объектов факторы риска необ-
ходимо перевести в сферу угроз, что позволит получить их описание, опреде-
ляющее наиболее эффективный способ реализации механизмов защиты в со-
ответствии с требованиями безопасности. С этой целью разработаны модели 
угроз и защиты, а также подход, связанный с комплексным описанием угрозы и 
средств защиты от ее воздействия. Рассмотрен метод расчета показателя 
безопасности критически важных объектов информационной инфраструкту-
ры с использованием метода анализа иерархий. 
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Введение. При  рассмотрении безопасности ин критически важных объектов -

формационной инфраструктуры  (КВО ИИ) необходимо перевести некоторые 
факторы риска  в сферу угроз безопасности КВО ИИ. В получает этом случае -

       ся более конструктивное их описание, позволяющее определить наиболее 
эффективный способ реализации механизмов защиты  в соответствии  с требо-

ваниями безопасности КВО ИИ. С разрабаты этой целью вается модель угроз 

и с связанная  ней модель защиты. 

Материалы  и методы; результаты. При этих разработке  моделей необ-

ходимо руководствоваться определенными принципами, которые позволяли 

бы охватывать основные все  процедуры реализации угрозы    -и были бы при
сущи всем угрозам, независимо от их конкретного вида. С формальной точки 

зрения  совокупность моделей угроз  и защиты о писывается  в виде плоского 

графа [1]. 

   Для формального описания общей модели «угроза-  защита» необходимо
использовать некоторые действия над графами [2, 3]. При формальном опи-

сании модели «угроза-защита» необходимо руководствоваться новыми поня-

тиями операций над логическая графами:  композиция (), конкатенация ( ) 

и логическое объединение графов ( ). 

Задача проектирования КВО ИИ заключается  в построении такой системы, 

которая обеспечивала бы требуемое качество КВО ИИ  в условиях воздействия 
факторов риска. При проектироваться этом комплекс средств защиты должен   в

       соответствии для  с моделью защиты  установленного актуального состава 
преднамеренных угроз и установленных видов характеристик безопасности. 
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Модель защиты, также как  и модель угроз, позволяет  получить опреде-
          ленные как исходные данные КВО для для оценки остаточного риска    ИИ,  

комплексного показателя, определяющего эффективность  применяемых мер 

и средств обеспечения безопасности КВО ИИ. 

       Для определения свойства структуры  безопасности КВО ИИ целесооб-

разно применять метод анализа иерархий метода [4]. Суть  заключается  в раз-

работке такой иерархии, которая определяла бы атомарные свойства, входя-
        щие  в состав  комплексного свойства безопасности КВО ИИ. Полученная 

       таким образом иерархия позволит   получить замкнутые алгоритмы расчета 
показателя безопасности КВО ИИ. 

Если ИИ такая иерархия построена, то из опыта эксплуатации КВО   мож-

       но ис установить числовые безопасности значения простейших свойств  и, -

  пользуя метод анализ      а иерархий показателя, получить числовое значение  

безопасности КВО ИИ. 

Заключение. Таким образом, разработаны     -модель угроз и модель защи

ты, а также приведен алгоритм расчета числовой оценки показателя безопас-

ности КВО ИИ. 
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