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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ
Актуальность. Прогрессирующее влияние информационных технологий практически на все сферы жизнедеятельности современного общества свидетельствует о том, что принятие все более и более ответственных решений возлагается на автоматические системы принятия решения, в основе которых лежат экспертные системы. Ввиду того, что исследуемые предметные области, как правило, плохо структурированы, а решаемые задачи зачастую не поддаются формализации в явном виде, экспертные системы проектируются с учетом необходимости автономной обработки поступающей информации и преобразования ее в знания в базах знаний для выявления закономерностей. Таким образом, корректность и актуальность накопленных экспертной системой знаний определяют, в конечном счете, адекватность ее работы, а задача повышения достоверности принятия решения адаптивной экспертной системой является актуальной.
Одной из современных областей применения адаптивных экспертных систем являются программные средства защиты программных систем, например, системы обнаружения компьютерных атак на программные системы. В настоящее время разработано большое количество средств выявления компьютерных атак, различающихся по эффективности и области применения. Однако практически все эти средства разработаны зарубежными производителями и не могут быть напрямую использованы при создании отечественной системы обнаружения компьютерных атак.

Создание отечественной системы предупреждения и обнаружения компьютерных атак, обладающей достаточной эффективностью и уровнем доверенности, выделено как одно из приоритетных направлений государственной политики Российской Федерации в области информационной безопасности. Об этом свидетельствует утвержденная в 2004 году Секретарем Совета Безопасности Российской Федерации «Концепция создания системы предупреждения и обнаружения компьютерных атак на критически важные сегменты информационной инфраструктуры Российской Федерации», разработанная межведомственной рабочей группой при ФСБ России.

Одной из наиболее перспективных, но наименее проработанных технологий обнаружения компьютерных атак является технология обнаружения аномального поведения (anomaly detection), которая формирует и использует модели штатного поведения объектов контролируемой программной системы, интерпретируя отклонение от штатного поведения как потенциальное нарушение защиты. Главное достоинство систем обнаружения аномального поведения состоит в том, что они могут выявлять ранее неизвестные компьютерные атаки, но это достоинство сводится на «нет» большим количеством ложных тревог.

Основной проблемой использования технологии обнаружения аномального поведения является необходимость построения модели штатного поведения объекта, что представляется трудно формализуемой и емкой задачей. В настоящее время эта проблема решается применением искусственных нейронных сетей, которые не дают объяснения сделанному выводу о наличии или отсутствии компьютерной атаки и не предоставляют эксперту механизмов контроля ее полноты и непротиворечивости, и, как следствие – низкая достоверность обнаружения компьютерных атак. Это существенно ограничивает применение технологии выявления аномальной деятельности в современных системах обнаружения компьютерных атак.
Таким образом, разработка адаптивной модели представления знаний в базе знаний экспертной системы и метода извлечения знаний, накопленных в процессе ее обучения, имеет существенное практическое значение и решает важную научную задачу повышения достоверности принятия решения адаптивной экспертной системой.

Цель работы: Повышение достоверности принятия решения адаптивной экспертной системой на примере системы обнаружения компьютерных атак на программные системы.
Общая научная задача: обеспечение адаптивного представления информации в базе знаний экспертной системы с возможностью извлечения накопленных в процессе обучения знаний.
Для достижения поставленной цели выполнено:

1. анализ современных способов представления знаний, методов формирования баз знаний и их применения для построения адаптивных экспертных систем;

2. разработка и исследование адаптивной модели представления знаний на основе нечеткой семантической векторной структуры и доказательство теоремы об ее аппроксимирующих свойствах;

3. разработка, реализация и экспериментальная проверка метода обучения нечеткой семантической векторной структуры;

4. разработка, реализация и экспериментальная проверка метода извлечения знаний, накопленных в процессе обучения адаптивной модели представления знаний;
5. разработка, исследование и экспериментальная проверка метода априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний.
Предметом исследования являются вопросы обработки и преобразования информации в знания для накопления их в базах знаний адаптивных экспертных систем для выявления закономерностей и расширения интеллектуальных возможностей программных средств защиты программных систем на примере системы обнаружения компьютерных атак.
Методы исследования. Теоретические исследования проведены с использованием методов теории информации, общей теории оптимизации, теории вероятностей, математического анализа и теории систем искусственного интеллекта. Экспериментальная часть работы основана на численных методах машинного моделирования и вычислительного эксперимента с использованием языков программирования высокого уровня и системы математического моделирования MATLAB.
Достоверность научных положений, выводов и практических рекомендаций подтверждается полнотой и корректностью исходных посылок, теоретическим обоснованием, основанным на использовании строгого математического аппарата, практически полным совпадением теоретических результатов с результатами выполненных экспериментов и внедрением полученных результатов.

Научная новизна работы заключается в следующем:
1. предложена новая адаптивная модель представления знаний в базах знаний экспертных систем и разработан алгоритм ее обучения;

2. разработан метод извлечения знаний, накопленных в процессе обучения адаптивной модели представления знаний, в формат доступный для анализа человеком-экспертом;

3. предложен метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний;
4. предложен новый подход к формированию модели штатного поведения программной системы на основе совокупности правил, описывающих зависимости между основными параметрами функционирования системы, и проработаны вопросы его применения для обнаружения компьютерных атак на программные системы.
Практическая ценность. Разработанная автором нечеткая семантическая векторная структура позволяет представлять знания в базах знаний адаптивных экспертных систем. Практическая применимость разработанной адаптивной модели основана на доказанной автором теореме об ее аппроксимирующих свойствах.

Предложенный подход к извлечению знаний из семантически непрозрачных аппроксимирующих структур позволит перевести существующие адаптивные экспертные системы, использующие математический аппарат искусственных нейронных сетей и др., на работу с системами принятия решения с прозрачной логикой, а также совместно использовать математический аппарат искусственных нейронных систем и систем принятия решения с прозрачной логикой. В последнем случае искусственные нейронные сети можно использовать для быстрого и эффективного формирования модели объекта предметной области, а систему принятия решения с прозрачной логикой для формализации накопленных нейронной сетью знаний в вид, понятный эксперту.

Разработанный автором метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний позволяет проводить сравнительных анализ аппроксимирующих структур в принципиально иной плоскости, рассматривая качество аппроксимации, как математическое свойство, которое может быть оценено количественно без предварительного моделирования (тестового обучения) аппроксиматора.
Особенность разработанного метода состоит в том, что в качестве оцениваемой величины выступает количество информации, которое может быть представлено аппроксимирующей структурой, а не ошибка аппроксимации конкретной функциональной зависимости. Такой подход делает оценку инвариантной относительно метода обучения аппроксиматора, а следовательно, позволяет говорить о существовании предельных аппроксимирующих характеристик и оптимальных методов обучения, исследование которых выделяется автором, как предмет дальнейших исследований.
Отсутствие в настоящее время известных методов априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний, определяет практическую значимость разработанного и реализованного метода оценки.
Кроме того, практическую значимость работы определяет следующее:

· разработан и реализован в виде программного продукта аппроксиматор на базе нечеткой семантической векторной структуры (свидетельство Роспатента № 2006611864);
· разработан язык представления знаний в терминах нечетких множеств и его интерпретатор FuzzyKernel (свидетельство Роспатента № 2005611660);
· создан программный компонент адаптивной настройки параметров изображения для системы охранного телевидения (свидетельство Роспатента № 2005611007, патент Российской Федерации на изобретение № 2282313).
Разработанные программные продукты могут быть применены при построении адаптивной экспертной системы, в том числе при создании программной системы обнаружения компьютерных атак на программные системы.
Результаты диссертационной работы реализованы и внедрены в ряде продуктов, разработанных в интересах Минобороны Российской Федерации (имеются соответствующие акты о внедрении):
· Акт от 16.05.2006 г. утвержденный Начальником Восьмого управления Генерального штаба Вооруженных Сил Российской Федерации (ГШ ВС РФ) свидетельствует о том, что в материалах проходящего сертификацию изделия ЦАВМ.30101-01, предназначенного для эксплуатации на объектах информатизации МО РФ реализованы научные результаты, полученные в кандидатской диссертации Свирина И.С.;

· Акт от 19.05.2006 г. утвержденный Начальником Восьмого управления ГШ ВС РФ свидетельствует о том, что на объектах информатизации МО РФ в составе изделий, разработанных в рамках опытно-конструкторской работы (ОКР) «Заслонка» и ряда других, а также в опытных образцах ОКР «Недуг» были проверены и реализованы научные результаты, полученные в кандидатской диссертации Свирина И.С.
Основные положения и результаты, выносимые на защиту:
1. адаптивная модель представления знаний в базе знаний экспертной системы и метод ее обучения;

2. метод извлечения знаний, накопленных в процессе обучения адаптивных моделей представления знаний;

3. метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний;
4. подход к формированию модели штатного поведения программной системы на основе совокупности правил, описывающих зависимости между основными параметрами функционирования системы.
Личный вклад автора. Все основные научные результаты, адаптивная модель представления знаний, метод ее обучения, метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний, разработанные на их основе алгоритмы и программные средства, экспериментальные исследования, приведенные в диссертации, получены автором лично.
Структура и объем работы. Диссертация состоит из введения, 8 глав и заключения, изложенных на 254 страницах машинописного текста, иллюстрированного графиками и рисунками, библиографии, включающей 133 наименования.
Апробация результатов работы. По результатам диссертационных исследований опубликовано 15 печатных работ. Среди них 8 статей, 2 труда в материалах конференций, 1 патент на изобретение, 4 свидетельства об официальной регистрации программ для ЭВМ.

Основные положения диссертации докладывались и обсуждались:
1. на XI конференции-выставке «Достижения и перспективы военной информатизации» - «Модуль-2006» (27 ЦНИИ МО РФ);

2. на XV общероссийской научно-технической конференции «Методы и технические средства обеспечения безопасности информации»;
3. на научно-техническом совете Всероссийского научно-исследовательского института автоматизации управления в непромышленной сфере имени В.В.Соломатина (ОАО «ВНИИНС»).
КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ

Во введении обосновывается важность и актуальность темы диссертации, определяются цель и задачи исследования, характеризуется научная новизна и практическая значимость работы, а также излагаются сведения по апробации и реализации полученных результатов.
В первой главе выполняется анализ применения аппроксимирующих структур для представления информации в базах знаний адаптивных экспертных систем. Выполняется анализ основных проблем повышения достоверности принятия решения адаптивными экспертными системами. Выделяется три направления исследований:
1. разработка адаптивной модели представления информации в базе знаний экспертной системы;

2. разработка метода оценки аппроксимирующих свойств адаптивных моделей представления знаний для выполнения обоснованного выбора аппроксимирующей структуры при построении базы знаний адаптивной экспертной системы;

3. разработка метода извлечения знаний, накопленных в базе знаний адаптивной экспертной системы в процессе ее обучения.
Выполняется постановка задачи повышения достоверности принятия решения адаптивной экспертной системы.
Рассматривается практическое использование адаптивных экспертных систем для построения программных средств защиты программных систем на примере системы обнаружения компьютерных атак. Выполняется анализ современных систем обнаружения компьютерных атак. Рассматривается типовая архитектура распределенной системы обнаружения компьютерных атак, методика и критерии сравнения систем обнаружения компьютерных атак. Приводится сравнительный анализ современных систем обнаружения компьютерных атак в соответствии с рассмотренной методикой и критериями сравнения. Задача повышения достоверности обнаружения компьютерных атак представляется как задача повышения достоверности принятия решения адаптивной экспертной системой, на основе которой строится система обнаружения компьютерных атак.
Во второй главе разрабатывается адаптивная модель представления знаний на основе семантической векторной структуры. Знания описываются математической моделью вида 
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Вводится понятие нечеткой семантической векторной структуры, в которой для связи векторов с объектами предметной области и осуществления вывода используется математический аппарат нечеткой логики.

Последовательность вывода в нечеткой семантической векторной структуре такова:

1. приведение к нечеткости – фаззификация (fuzzyfication) – определение истинности входных термов с использованием обобщенной функции Гаусса;
2. определение истинности для каждого выходного терма в соответствии со значением функции отношения для каждого выходного терма;
3. приведение к четкости – дефаззификация (defuzzyfication) центроидным методом:
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В основе доказательства теоремы об аппроксимирующих свойствах нечеткой семантической векторной структуры лежит теорема об универсальном аппроксиматоре Стоуна-Вейерштрасса.
Теорема об аппроксимирующих свойствах нечеткой семантической векторной структуры. ■ Для каждой вещественной непрерывной функции 
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 существует нечеткая семантическая векторная структура, формирующая выходную функцию 
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 – символ принятого расстояния между функциями.

Способность нечеткой семантической векторной структуры, характеризующейся рядом нелинейных функций от одной переменной, к аппроксимации нелинейной функции от многих переменных свидетельствует о возможностях практического применения нечетких семантических векторных структур, в т.ч. для построения баз знаний адаптивных экспертных систем.

В третьей главе разрабатывается метод обучения нечеткой семантической векторной структуры, управляемыми параметрами которой являются параметры Гауссовых функций принадлежности термов (
[image: image17.wmf]i
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) и координаты векторов, задающих термы в пространстве представления знаний (
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 – размерность пространства представления знаний).

Задача обучения нечеткой семантической векторной структуры рассматривается, как требование минимизировать целевую функцию 
[image: image20.wmf])
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, для чего традиционно применяются градиентные алгоритмы, которые в теории оптимизации считаются наиболее эффективными. 
Искомый градиент поверхности ошибок определяется выражением:
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Величина коррекции с учетом нормы обучения 
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 определяется как 
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. Для определения направления коррекции положения вектора предлагается два метода:

1. коррекция на базе направляющего вектора;

2. коррекция на основе вектора градиента по координатам терма.

Метод направляющего вектора предполагает коррекцию положения вектора в одном из двух противоположных направлений, лежащих на прямой, соединяющей входной и выходной терм.  Введем вектор 
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 к выходному 
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. Направляющим вектором называется нормированный вектор 
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– расстояние между термами 
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. Тогда вектор коррекции 
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 определяется как 
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В методе коррекции на основе вектора градиента по координатам терма дополнительно определяются частные производные ошибки по координатам вектора, т.е. вычисляется вектор градиента поверхности ошибок по координатам терма в пространстве представления знаний.
Для определения параметров функций принадлежности входных термов 
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, а также центров дефаззификации 
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 также предлагается использовать алгоритм наискорейшего спуска. Градиент поверхности ошибок по соответствующим параметрам Гауссовых функций:
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Градиент поверхности ошибок по центрам дефаззификации выходных термов 
[image: image41.wmf]m
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 определяется выражением:
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В работе получены выражения для определения значений всех управляемых параметров нечеткой семантической векторной структуры.

В четвертой главе разрабатывается метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний, для чего применяются основные положения теории информации, а в качестве численной оценки использована энтропия нормированного частотного спектра.

В качестве исходных посылок принимаются следующие тезисы:

· любая функциональная зависимость несет в себе некоторый объем информации;

· если функциональная зависимость задана с определенной точностью 
[image: image43.wmf]e

 и ограничена ее область определения, то количество информации, заключенное в такой функциональной зависимости конечно;

· любая аппроксимирующая структура представляет собой функциональную зависимость;

· любая аппроксимирующая структура с конечным числом структурных элементов с определенной точностью 
[image: image44.wmf]e

 и ограниченной областью определения может содержать (представлять) конечный объем информации.

На основании изложенных тезисов утверждается:

· аппроксимирующая структура, которая содержит больший объем информации, является лучшим аппроксиматором;

· функциональная зависимость может быть с заданной точностью представлена аппроксимирующей структурой, если информация, которую эта зависимость в себе несет, не превышает информации, которую может представить аппроксимирующая структура.

В качестве инструмента, обеспечивающего анализ внутренней структуры функциональной зависимости, предлагается использовать преобразование Фурье, позволяющее вычислить частотный спектр исследуемой функциональной зависимости, а следовательно, выявить ее структурные внутренние компоненты.
Алгоритм спектрального анализа количества информации в функциональной зависимости 
[image: image45.wmf])
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 предполагает:

1. определение верхней граничной частоты 
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 функциональной зависимости 
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;
2. выбор частоты дискретизации 
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 (т.е. шага дискретизации 
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), в соответствии с теоремой Котельникова 
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3. выполнение дискретизацию исходной зависимости 
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 с шагом 
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 и получение дискретной функции 
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4. представление 
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 в частотной области;
5. нормирование частотного представления функциональной зависимости 
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6. вычисление количества информации, содержащегося в функциональной зависимости: 
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 в теории информации называется энтропией и представляет собой численную характеристику степени упорядоченности (неопределенности) системы (в данном случае, функциональной зависимости).

Для обеспечения практического применения предложенного метода приводится доказательство равенства 
[image: image59.wmf])
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 – произвольные вещественные константы, отличные от нуля. 
Теорема 1. Количество информации, заключенное в функциональной зависимости 
[image: image61.wmf])
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, и количество информации, заключенное в функциональной зависимости 
[image: image62.wmf])

(

x

bf

, равны (
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 – произвольная вещественная константа, отличная от нуля).
Теорема 2. Количество информации, заключенное в функциональной зависимости 
[image: image64.wmf])

(

x

f

, и количество информации, заключенное в функциональной зависимости 
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, равны (
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 – произвольная вещественная константа, отличная от нуля).

Выделяется два аспекта практического применения разработанного метода оценки количества информации, заключенной в функциональной зависимости:
· сравнительная оценка аппроксимирующих свойств различных аппроксиматоров;

· оценка возможности представления функциональной зависимости некоторого вида тем или иным аппроксиматором.

Проводится экспериментальное исследование разработанного метода оценки количества информации с использованием системы математического моделирования MATLAB. Результаты экспериментов свидетельствуют о возможности применения разработанного метода для выбора аппроксимирующей структуры для построения базы знаний адаптивной экспертной системы, например, программной системы обнаружения компьютерных атак с использованием технологии выявления аномальной деятельности.

При работе адаптивной экспертной системы в режиме накопления знаний (обучения), исследуемая функция известна только частично, т.е. имеется некоторое ее приближение, аппроксимированное по множеству дискретных значений. Для применения разработанного метода оценки количества информации требуется вычисление частотного спектра этого приближения. Предлагается архитектура нейронной сети с базисными функциями Фурье, которая обеспечивает в процессе аппроксимации функциональной зависимости вычисление ее частотного спектра.

В пятой главе разрабатывается метод извлечения знаний, накопленных в процессе обучения адаптивной моделью представления знаний, в т.ч. семантически непрозрачной (например, искусственная нейронная сеть), который предполагает:
1. использование обученной семантически непрозрачной аппроксимирующей структуры в качестве модели объекта предметной области (заменить ее откликами реакции объекта);
2. выполнение обучения аппроксимирующей структуры, обеспечивающей механизмы последующего извлечения накопленных знаний (например, нечеткой семантической векторной структуры), на основе откликов семантически непрозрачной структуры;
3. представление извлеченных знаний в виде системы правил (например, в терминах нечетких множеств на языке формального описания знаний интерпретатора FuzzyKernel).
Выделяются универсальные этапы извлечения знаний из любых аппроксимирующих структур:

· упрощение аппроксимирующей структуры за счет исключения избыточных структурных элементов;

· наделение семантикой оставшихся после упрощения структурных элементов.

Предложенный алгоритм конкретизируется для решения задачи извлечения знаний из нечеткой семантической векторной структуры.

Задача упрощения аппроксимирующей структуры ставится как задача исключения избыточных структурных элементов. Вводится критерий избыточности структурного элемента, в соответствии с которым структурный элемент является избыточным, если его исключение из состава аппроксимирующей структуры не нарушает системы условий 
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 – максимальное отклонение преобразованной структуры от начальной; 
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 – среднее отклонение преобразованной структуры от начальной; 
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 – расстояние между значениями аргументов; 
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 – положительные действительные числа, определяющие допустимые ошибки аппроксимации упрощаемой структуры. Чем меньше заданы их значения, тем меньше будет погрешность аппроксимации, но тем больше структурных элементов останется в ее составе, а следовательно, больше правил получится в сформированном вербальном представлении. Большое количество правил затрудняет восприятие человеком-экспертом, а малое количество правил приводит к потере существенной информации, важной с точки зрения исследуемого процесса.
Процедура наделения семантикой оставшихся структурных элементов предполагает выполнение следующих операций:

· формирование множества функций принадлежности для входных переменных (автоматически);

· формирование множества функций принадлежности для выходных переменных (автоматически);

· лингвистическое описание выделенных нечетких множеств в соответствии со сформированными функциями принадлежности (с участием эксперта);

· формирование системы нечетких правил (автоматически).

Выполнение лингвистического описания выделенных нечетких множеств осуществляется с участием человека-эксперта. Носителями семантики Гауссовых функций принадлежности являются их центры. По значению центра назначается лингвистическое описание, например, «большой», «быстрый», «редкий», «медленный», «много» и др.

В шестой главе проводится экспериментальное исследование свойств нечеткой семантической векторной структуры, которое подтверждает наличие аппроксимирующих свойств у нечеткой семантической векторной структуры. Приводятся практические рекомендации по организации процесса обучения.
Демонстрируется возможность упрощения нечеткой семантической векторной структуры за счет исключения избыточных структурных элементов в соответствии с предложенным алгоритмом упрощения, что позволяет применять ее для представления знаний с последующим извлечением.

В седьмой главе проводится экспериментальное исследование применения нечеткой семантической векторной структуры для формирования модели штатного поведения программной системы.

В качестве модели штатного поведения системы используется множество зависимостей между параметрами функционирования системы, в частности зависимость между количеством включенных рабочих станций и интенсивностью сетевого трафика. Полученная в результате обучения зависимость приведена на рисунке 1.
Отклонение реальной обстановки от выявленной зависимости более чем на заданную величину 
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 – аномалия.
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Рис. 1. Зависимость интенсивности сетевого трафика (ось Z) от количества включенных компьютеров (ось X) и количества зарегистрированных пользователей (ось Y): а) в результате обучения; б) после упрощения семантической векторной структуры.
Формируется система правил, описывающих модель штатного поведения контролируемой системы:

· если количество включенных компьютеров малое и количество зарегистрированных пользователей среднее, то интенсивность сетевого трафика низкая;

· если количество включенных компьютеров среднее и количество зарегистрированных пользователей среднее, то интенсивность сетевого трафика средняя;

· если количество включенных компьютеров большое и количество зарегистрированных пользователей большое, то интенсивность сетевого трафика высокая.

Анализ вербального представления модели штатного поведения системы показывает, что сформированная система правил отвечает семантическим ожиданиям человека-эксперта.

Положительный результат эксперимента свидетельствует о том, что семантическая векторная структура может быть эффективно использована для формирования модели штатного поведения программной системы с возможностью извлечения накопленных знаний для анализа их непротиворечивости и полноты человеком-экспертом.

В восьмой главе описывается разработка системы обнаружения компьютерных атак на программные системы. Демонстрируется решение прикладной задачи с использованием предложенных моделей и методов. Разработанная система обнаружения компьютерных атак на программные системы успешно прошла государственные испытания, в настоящее время проходит сертификацию на соответствие требованиям безопасности Минобороны Российской Федерации.

Система обнаружения компьютерных атак представляет собой многокомпонентный распределенный программный комплекс. Объектом разработки и исследования данной диссертации являются компоненты, обеспечивающие обнаружение компьютерных атак с использованием технологии выявления аномальной деятельности.
Основным отличием разработанной системы обнаружения компьютерных атак от существующих аналогов является наличие механизмов вербализации модели штатного поведения системы, которые обеспечивают формирование описания полученной модели в нотации, понятной человеку-эксперту. Анализ вербального представления позволяет выявить и исключить некорректные компоненты модели.
С использованием разработанного метода априорной оценки выполняется выбор нечеткой семантической векторной структуры в качестве аппроксимирующей структуры для построения базы знаний системы обнаружения компьютерных атак.
Проводится исследование функционирования разработанной системы обнаружения компьютерных атак на реальной автоматизированной системе.
В заключении формулируются основные результаты, полученные в работе.
ОСНОВНЫЕ РЕЗУЛЬТАТЫ РАБОТЫ
В диссертационной работе получено решение важной научно-технической задачи повышения достоверности принятия решения адаптивной экспертной системой на примере системы обнаружения компьютерных атак на программные системы.
Основные результаты работы заключаются в следующем:
1. разработана адаптивная модель представления знаний в базах знаний экспертный систем на основе нечеткой семантической векторной структуры. Доказательство теоремы об ее аппроксимирующих свойствах позволяет сделать вывод о возможности практического применения разработанной модели для построения базы знаний адаптивной экспертной системы;
2. разработан метод обучения нечеткой семантической векторной структуры. Получены аналитические выражения для определения градиента поверхности ошибок по всем управляемым параметрам нечеткой семантической векторной структуры. Это делает возможным применение нечеткой семантической векторной структуры для адаптивного формирования базы знаний экспертной системы;
3. разработан метод априорной оценки аппроксимирующих свойств адаптивных моделей представления знаний в базах знаний экспертных систем. Разработанный метод позволяет на этапе проектирования экспертной системы произвести и обосновать выбор аппроксимирующей структуры для построения базы знаний;
4. разработан метод извлечения знаний из адаптивных моделей представления знаний в базах знаний. Предложено представлять извлеченные знания в виде программы для интерпретатора FuzzyKernel (свидетельство Роспатента № 2005611660), что позволяет выполнить анализ накопленных в процессе обучения знаний человеком-экспертом и исключить из логики принятия решения некорректные компоненты модели, а следовательно повысить достоверность принятия решения;
5. предложен новый подход к формированию модели штатного поведения программной системы, основанный на использовании множества характерных зависимостей между параметрами функционирования контролируемой системы, что в отличие от традиционного подхода позволяет значительно повысить достоверность обнаружения компьютерных атак на программные системы;
6. разработана действующая система обнаружения компьютерных атак на программные системы, обладающая достаточным уровнем доверенности и эффективности для применения на объектах автоматизации Минобороны Российской Федерации. Эксплуатация системы на опытных участках информационной инфраструктуры Министерства обороны Российской Федерации показала, что применение разработанных методов приводит к уменьшению числа ложных срабатываний на 30% без увеличения числа ложных пропусков.
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		0.47427		0.47427		0.47427		0.47427		0.72977		1.93954		2.0318		2.03303		2.03574		2.07348		2.26772		2.56283		3.74351		4.92562		5.50245

		0.47427		0.47427		0.47427		0.47427		0.72861		1.93947		2.0318		2.03303		2.03557		2.06655		2.23152		2.50703		3.64553		4.81462		5.38952

		0.47427		0.47427		0.47427		0.47427		0.72847		1.93947		2.0318		2.03303		2.03555		2.06572		2.2273		2.50058		3.63423		4.80175		5.37639

		0.47427		0.47427		0.47427		0.47427		0.72846		1.93947		2.0318		2.03303		2.03555		2.06569		2.22712		2.50031		3.63376		4.80121		5.37584

		0.47427		0.47427		0.47427		0.47427		0.72846		1.93947		2.0318		2.03303		2.03555		2.06569		2.22712		2.50031		3.63376		4.80121		5.37584

		0.47427		0.47427		0.47427		0.47427		0.72847		1.93947		2.0318		2.03303		2.03555		2.06569		2.22713		2.50032		3.63378		4.80123		5.37586

		0.4911		0.4911		0.4911		0.4911		0.74143		1.94		2.0318		2.03303		2.03555		2.06583		2.22792		2.50342		3.63548		4.7996		5.37304

		1.12073		1.12073		1.12073		1.11958		1.23796		1.96467		2.03209		2.03303		2.0356		2.06785		2.24267		2.60553		3.65241		4.67363		5.19505

		1.94604		1.94604		1.94604		1.93275		1.89323		2.01609		2.03271		2.03303		2.03593		2.08097		2.32167		2.84607		3.7562		4.56996		5.00646

		2.38975		2.38975		2.38975		2.31827		2.05984		2.03255		2.03292		2.03303		2.03707		2.12836		2.61634		3.26109		4.19389		4.98934		5.41212

		3.1216		3.1216		3.1216		2.84852		2.10938		2.03411		2.03293		2.03303		2.03885		2.20811		3.31454		4.16543		5.20131		6.02267		6.43826

		3.5739		3.5739		3.57389		3.1394		2.12533		2.03423		2.03293		2.03303		2.03954		2.24112		3.72506		4.6962		5.7601		6.5694		6.96803

		3.59158		3.59158		3.59158		3.1205		2.07182		2.02772		2.03285		2.03303		2.03956		2.24223		3.74098		4.75685		5.89776		6.72138		7.12133

		3.59159		3.59159		3.59158		2.81662		1.65763		1.98878		2.03236		2.03303		2.03956		2.24219		3.7425		5.06413		6.93383		7.79688		8.17212

		3.59159		3.59159		3.59147		1.10618		0.86479		1.94503		2.03184		2.03303		2.03956		2.24215		3.74416		5.64057		10.01038		10.23095		10.30398
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Лист3

		

				После обучения

				0.67685		0.71962		0.78212		0.8616		0.96031		1.08177		1.23908		1.69794		2.15125		2.43955		2.91108		3.75101		4.33583		5.6419		5.95112

				0.67537		0.71825		0.78082		0.86037		0.95915		1.08072		1.23815		1.69728		2.15075		2.43902		2.91061		3.75072		4.33562		5.64179		5.95102

				0.67537		0.71825		0.78082		0.86037		0.95915		1.08072		1.23815		1.69728		2.15075		2.43902		2.91061		3.75072		4.33562		5.64179		5.95102

				0.69244		0.73511		0.79659		0.87469		0.97177		1.09138		1.24649		1.6997		2.14125		2.38581		2.77624		3.59029		4.18264		5.48304		5.78192

				1.25033		1.27274		1.30423		1.34489		1.39684		1.46314		1.55309		1.84227		2.13681		2.20325		2.33109		3.03743		3.63376		4.87928		5.12778

				2.089		2.0942		2.10105		2.11003		2.12188		2.13763		2.15919		2.20068		2.22289		2.20579		2.28506		2.96718		3.56316		4.7273		4.88617

				2.37727		2.37919		2.38172		2.38504		2.38946		2.39538		2.40349		2.41533		2.41483		2.40355		2.46139		3.01648		3.56698		4.71653		4.86559

				2.6475		2.64717		2.64674		2.64616		2.6454		2.64437		2.64295		2.64086		2.64099		2.64309		2.68281		3.08873		3.57455		4.71629		4.86536

				2.74132		2.74021		2.7389		2.73719		2.73491		2.73182		2.72755		2.72131		2.7219		2.72882		2.76599		3.12742		3.58382		4.72014		4.86899

				3.76436		3.75256		3.74349		3.73224		3.71716		3.6966		3.6679		3.62615		3.63753		3.71234		3.79566		3.84073		3.9012		4.87104		4.99862

				4.13361		4.10187		4.08942		4.07655		4.05937		4.03583		4.00311		3.95883		4.00099		4.20539		4.52272		4.68035		4.73099		5.4968		5.58106

				4.10676		4.08283		4.07995		4.07975		4.07965		4.0795		4.07953		4.07566		4.09623		4.24082		4.50389		4.61953		4.64976		5.37064		5.49853

				4.08245		4.03868		4.02242		4.00605		3.98435		3.9549		3.91419		3.8493		3.87497		4.0919		4.47231		4.85892		5.15665		6.0417		6.32613

				4.49028		4.44264		4.42353		4.40363		4.37718		4.34123		4.29101		4.1973		4.19641		4.42172		4.81116		5.16856		5.43267		6.25309		6.53763

				4.69709		4.63935		4.6156		4.59066		4.55762		4.51291		4.45071		4.33148		4.31964		4.56931		4.95934		5.30189		5.56287		6.38932		6.6654

				X - Количество включенных компьютеров

				Y - Количество зарегистрированных пользователей

				Z - Интенсивность трафика
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Лист3 (2)

		

				После симплификации

				0.47427		0.47427		0.47427		0.47427		0.47427		0.47427		0.4911		1.12073		1.94604		2.38975		3.1216		3.5739		3.59158		3.59159		3.59159

				0.47427		0.47427		0.47427		0.47427		0.47427		0.47427		0.4911		1.12073		1.94604		2.38975		3.1216		3.5739		3.59158		3.59159		3.59159

				0.47427		0.47427		0.47427		0.47427		0.47427		0.47427		0.4911		1.12073		1.94604		2.38975		3.1216		3.57389		3.59158		3.59158		3.59147

				0.47427		0.47427		0.47427		0.47427		0.47427		0.47427		0.4911		1.11958		1.93275		2.31827		2.84852		3.1394		3.1205		2.81662		1.10618

				0.72977		0.72861		0.72847		0.72846		0.72846		0.72847		0.74143		1.23796		1.89323		2.05984		2.10938		2.12533		2.07182		1.65763		0.86479

				1.93954		1.93947		1.93947		1.93947		1.93947		1.93947		1.94		1.96467		2.01609		2.03255		2.03411		2.03423		2.02772		1.98878		1.94503

				2.0318		2.0318		2.0318		2.0318		2.0318		2.0318		2.0318		2.03209		2.03271		2.03292		2.03293		2.03293		2.03285		2.03236		2.03184

				2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303		2.03303

				2.03574		2.03557		2.03555		2.03555		2.03555		2.03555		2.03555		2.0356		2.03593		2.03707		2.03885		2.03954		2.03956		2.03956		2.03956

				2.07348		2.06655		2.06572		2.06569		2.06569		2.06569		2.06583		2.06785		2.08097		2.12836		2.20811		2.24112		2.24223		2.24219		2.24215

				2.26772		2.23152		2.2273		2.22712		2.22712		2.22713		2.22792		2.24267		2.32167		2.61634		3.31454		3.72506		3.74098		3.7425		3.74416

				2.56283		2.50703		2.50058		2.50031		2.50031		2.50032		2.50342		2.60553		2.84607		3.26109		4.16543		4.6962		4.75685		5.06413		5.64057

				3.74351		3.64553		3.63423		3.63376		3.63376		3.63378		3.63548		3.65241		3.7562		4.19389		5.20131		5.7601		5.89776		6.93383		10.01038

				4.92562		4.81462		4.80175		4.80121		4.80121		4.80123		4.7996		4.67363		4.56996		4.98934		6.02267		6.5694		6.72138		7.79688		10.23095

				5.50245		5.38952		5.37639		5.37584		5.37584		5.37586		5.37304		5.19505		5.00646		5.41212		6.43826		6.96803		7.12133		8.17212		10.30398
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