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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы. Проблемы защиты информации в настоящее время 
занимают одно из ведущих мест в перечне важнейших проблем в областях 
развития и применения информационных технологий. Обзор литературы пока-
зал наличие широкого спектра требований к обеспечению защиты данных. Они 
касаются обеспечения конфиденциальности, целостности, авторизации, разгра-
ничения доступа, стоимости и других аспектов понятия защиты информации. 
Вместе с тем анализ показал, что  многие из этих требований тесно связаны с 
решением проблемы защиты доступа к данным в целом. Так, например, обеспе-
ченность защиты данных решает проблемы конфиденциальности, целостности, 
стоимости и др. Отмечается, что политика управления доступом является ос-
новным механизмом защиты, непосредственно обеспечивающим конфиденци-
альность и целостность обрабатываемой информации. Для решения проблемы 
доступа к данным используются разнообразные подходы: использование мате-
матических методов криптографии, применение паролей различных типов, ор-
ганизационные меры, биометрические методы и др. В то же время в целом ряде 
источников отмечается необходимость выполнения по крайней мере двух 
принципов организации защиты данных: 

• принцип многоуровневой защиты - предписывает не полагаться на один 
защитный рубеж, каким бы надёжным он ни казался. Эшелонированная оборо-
на способна, по крайней мере, задержать злоумышленника, а наличие такого 
рубежа, как протоколирование и аудит, существенно затрудняет незаметное 
выполнение злоумышленных действий; 

• принцип разнообразия защитных средств - рекомендует организовывать 
различные по своему характеру оборонительные рубежи, чтобы от потенциаль-
ного злоумышленника требовалось овладение разнообразными и, по возможно-
сти, несовместимыми между собой навыками преодоления системы защиты 
информации. 

Вместе с тем, обзор литературы показал явную недостаточность подходов к 
организации комплексной системы защиты доступа к данным, отсутствие тео-
ретических разработок по проектированию и сопровождению системы защиты 
в целом. При всем многообразии методов и подходов к защите данных практи-
чески отсутствуют методы оптимального распределения защиты по элементам 
данных, что позволило бы широко использовать уже разработанные методы 
защиты, объединив их в оптимальный комплекс при защите каждого данного. 
Это дало бы возможность гибко организовать защиту для каждого типа данных, 
обеспечить повышенную защищенность и при необходимости существенно 
снизить стоимость системы защиты. Таким образом, тема диссертационной ра-
боты, посвященной разработке нового метода организации защиты доступа к 
данным, опирающегося на сформулированные выше принципы, актуальна. 

Целью исследования является разработка методики проектирования и 
администрирования распределенной защиты доступа к данным.  

Решаемые задачи. Для достижения указанной цели необходимо решить 
следующие задачи: 
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1. Произвести анализ методов защиты доступа к данным и политики их реа-
лизации 

2. Определить объекты защиты; 
3. Сформировать модели объекта защиты и его параметров; 
4. Формализовать операции преобразования входных и выходных парамет-

ров моделей; 
5. Определить способ задания параметров моделей; 
6. Разработать способ распределения методов защиты по объектам защиты; 
7. Определить критерии качества распределения методов защиты; 
8. Разработать методику проектирования защиты данных; 
9. Разработать методику администрирования защиты данных. 
Предметом исследования являются методы обеспечения безопасности 

доступа к данным для решения задач администратора системы безопасности в 
целом. 

Методы исследований. Для решения поставленных задач в работе ис-
пользуются методы теории алгебр, системного анализа, теории вероятности, 
математической статики, теории графов, теории нечётких множеств, аппарат 
лингвистических переменных, программирование. 

Научная новизна. В диссертации получены следующие результаты, ха-
рактеризующиеся научной новизной: 

1. Метод распределенной защиты, определяющий путь доступа к данным и 
обеспечивающий защиту доступа к этим данным на каждом шаге пути доступа. 

2. Способ оценки качества распределения методов защиты по всей сово-
купности мегаданных. 

Практическая ценность работы заключается в разработке: 
1. Методики проектирования распределенной защиты доступа к данным; 
2. Методики администрирования процесса сопровождения и эксплуатации 

системы защиты доступа к данным; 
3. Комплекса программных средств поддержки методики проектирования и 

эксплуатации распределенной защиты доступа к данным. 
Внедрение результатов работы. 
1. Теоретические положения диссертации использованы при разработке 

программных систем компании НПО “Эшелон”. 
2. Методика проектирования и администрирования распределенной систе-

мы защиты доступа к данным использована в Российском Государственном Во-
енно-Историческом архиве. 

3. Результаты работы использованы в учебном курсе “Защита информации” 
кафедры ИУ-5 МГТУ им. Н.Э. Баумана. 

4. Теоретические положение и методика проектирования и администриро-
вания распределенной системы защиты доступа к данным использованы в НИР 
НИИИСУ МГТУ им. Н.Э. Баумана. 

Апробация работы. Содержание отдельных разделов и диссертации в це-
лом было доложено:  

1. На семинарах  и  заседаниях  кафедры “Системы обработки информации 
и управления” МГТУ им. Н.Э. Баумана; 

2. На международной научно-технической конференции “По вопросам обу-
чения с применением технологий e-learning”, Москва, октября 2007.  



 

Публикации. По теме диссертации опубликовано две статьи и тезисы док-
лада.  

Структура и объём работы. Диссертация  состоит  из  введения, четырех 
глав, заключения, списка литературы и приложений, содержащих листинг раз-
работанных программ. Объём диссертации составляет 142 страницы, в том чис-
ле 133 страниц текста. Работа включает 39 рисунка и 34 таблицы. Список лите-
ратуры содержит 53 наименования. 

 

СОДЕРЖАНИЕ РАБОТЫ 
 

Во введении обосновывается  актуальность темы диссертации, ее практиче-
ское значение, формулируются основные цели исследования, основные положе-
ния, изложена структура диссертации. 

В первой главе проведен аналитический обзор методов защиты в инфор-
мационных системах, который показал, что в большинстве случаев предлагает-
ся защитить все данные теми или иными организационными или математиче-
скими методами. При всем многообразии методов и подходов к защите данных 
практически отсутствуют методы оптимального распределения защиты по эле-
ментам данных, что позволило бы широко использовать уже разработанные ме-
тоды защиты, объединив их в оптимальный комплекс при защите каждого дан-
ного. Это дало бы возможность гибко организовать защиту для каждого типа 
данных, обеспечить повышенную защищенность и при необходимости сущест-
венно снизить стоимость системы защиты. В главе сформулированы задачи 
исследования. 

Во второй главе разрабатывается метод распределенной защиты, когда 
защищаются не только сами данные, но весь путь доступа к информации с 
применением разнообразных методов защиты на каждом шаге этого пути. 
Данное совместно с описанием пути доступа к нему называется мегаданным. 

Базовые понятия метода распределенной защиты 
Рассмотрим связь двух отношений A  и B . Взаимосвязь этих отношений 

представлена на рис. 1 в виде направленного графа (в дальнейшем будем назы-
вать его цепочкой). Будем называть вершину A  исходной, а вершину B  иско-
мой информацией, а саму цепочку - базовой. 

 
Рис. 1. Базовая цепочка 

 
Для дальнейшего рассмотрения будем капсулу ( )AK  вершины A  характе-

ризовать как:                      
( ) ( ) ( ) ( ) ( )APASARAMAK ,,,= , 

где:  
( )AM  – метод защиты;  
( )AR  – способ его реализации;  
( )AS  – стоимость реализации метода;  
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( )AP  – вероятность несанкционированного преодоления защиты, обеспе-
ченной методом .   ( )AM

Будем называть  мерой опасности вершины. ( )AP

 
Рис. 2. Капсулирование цепочки 

 
В предположении, что ( )AM  и ( )BM , соответствующие капсулам ( )AK  и 

, независимы и не связаны между собой, меру опасности  цепочки, приве-
денной на рис. 2, можно вычислить, как: 
( )BK

( ) ( ) ( )BPAPBAP ×=, , 
Добавим в состав цепочки ключевые вершины. На рис. 3 приведен пример 

цепочки, содержащей исходную вершину A , искомую вершину B  и две клю-
чевые вершины   и C D . 

 
Рис. 3. Цепочка с ключевыми вершинами 

 
Мера опасности получения информации в A  и B  одновременно по цепочке 

BDCA ,,,  равна:     
( ) ( ) ( ) ( ) ( )BPDPCPAPBD,C,A,P ×××= , 

Учет коррелированности методов защиты в цепочке
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Для оценки коррелированности методов ( )AM  и ( )BM

) ]
 введем понятие по-

казателя связности , принимающего значение на [ . Этот показатель 
определяет связность метода защиты вершины 

( BAW , 1,0
B  с методом защиты вершины 

A  и показывает, насколько упрощается преодоление защиты вершины B , если 
вершина A  уже преодолена. Будем предполагать, что большее значение показа-
теля связности соответствует большей степени коррелированности. Так, значе-
ние 0=W  соответствует полному отсутствию связности методов, в то время как 
значение 1=W  соответствует полному сходству методов. 

Введем понятие действительной меры опасности ( )ДЕЙСТAP  преодоления 
капсулы  после преодоления капсулы ( )AK ( )1AK  в виде: 

( ) ( ) ( )( )AAWAPAP ,1
ДЕЙСТ

1−= , 
Такое определение меры опасности для двух связанных вершин позволяет 

получить теоретически корректные значения в двух крайних точках: 0=W  и 
1=W  (рис. 4). Так, при 0=W  мера опасности вершины: ( ) ( )APAP =ДЕЙСТ . При 

значении 1=W  мы имеем эквивалентные (полносвязанные) методы защиты 
вершин A  и , и при преодолении защиты вершины  мы получаем автома-1A 1A



 

тически прямой доступ к вершине A : она оказывается полностью незащищен-
ной с мерой опасности, равной 1. 

 
Рис. 4. Влияние показателя связности на меру опасности 

 
Аналогичные рассуждения можно провести для цепочки. Рассмотрим це-

почку, изображенную на рис. 2. Меру опасности цепочки равна:  
( ) ( ) ( )ДЕЙСТ, BPAPBAP ×= ; 

Таким образом:           ( ) ( ) ( ) ( )( )BA,WBPAPBAP −×= 1, , 
Рассмотрим цепочку из 3-х вершин, приведенную на рис. 5. Здесь показаны 

информационные вершины CBA ,,  капсулы ( ) ( ) (CKBKAK ,, ) , а также меры 
связности методов защиты в капсулах ( ) ( ) ( CAWCBWBAW ,,,,, ). Если преодо-
лены капсулы ( )AK  и , то можно преодолеть капсулу , используя 
опыт преодоления метода 

( )BK ( )CK
( )AM  капсулы ( )AK , или используя опыт преодоле-

ния метода  капсулы ( )BM ( )BK . 

 
Рис. 5. Пример цепочки из 3-х вершин 

 
Для вершины  введем понятие эквивалентного показателя связности 

 в виде следующей свертки:  
C

( )ЭКВCW
( ) ( )( ) ( )( )( )CB,WCA,WCW −×−−= 111ЭКВ , 

Вывод этой формулы представляет собой вероятностную интерпретацию 
введенных ранее понятий: поскольку W  - есть показатель связности, значение 
которой лежит в интервале , то выражение ( 1,0 ) ( )W−1  можно рассматривать, 
как показатель несвязности. 

Произведение показателей несвязности ( )( ) (( )CB,WCA,W −× )− 11  можно 
интерпретировать как показатель одновременной несвязности по обоим показа-
телям.  
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Тогда , являющееся дополнением одновременной несвязности до 1, 
можно интерпретировать, как показатель любого варианта связности.  

ЭКВW

Выполним краткое исследование свойств предлагаемой свертки: 
а) пусть любой из показателей связности ( ( )CB,W или ) равна 1. То-

гда . Этот результат соответствует представлению о том, что эквива-
лентная связность тоже равна 1. 

( CA,W )
1ЭКВ =W

б) пусть один из показателей связности, например ( )CAW , , равен 0. Тогда 
. Этот результат соответствует представлению о том, что если 

метод  независим от 
( CBWW ,ЭКВ = )
( )CM ( )AM  то его зависимости определяются лишь зави-

симостью от .  ( )BM
в) пусть оба показателя связности равны 0. Тогда . Этот результат 

соответствует представлению о том, что если метод 
0ЭКВ =W

( )CM  независим от ( )AM  
и , то он должен рассматриваться как совершенно независимый. ( )BM

Таким образом действительная мера опасности вершины  равна: C
( ) ( ) ( )( )ЭКВ1

ДЕЙСТ
CWCPCP −= ; 

Подставляя, получим:   
( ) ( ) ( )( ) ( )( )CB,WСA,WСPСP −×−= 11

ДЕЙСТ , 
В терминах введенных понятий (рис. 5) мера опасности цепочки ( )BA,   

равна: ( ) ( ) ( )ДЕЙСТ, BPAPBAP ×= , где ( ) ( ) ( )( )BA,WBPBP −= 1
ДЕЙСТ . 

Мера опасности цепочки ( )CB,A,  равна:  
( ) ( ) ( )ДЕЙСТ,,, CPBAPCBAP ×= , 

Подставляя, получим: 
( ) ( ) ( ) ( )ДЕЙСТДЕЙСТ,, CPBPAPCBAP ××= ; 

Подставляя, получим: 
( ) ( ) ( ) ( )( ) ( ) ( )( ) (( )CB,WCA,WBA,W CPBPAPCB,A,P −× )−− ××= 111 , 

Транзитивный эквивалентный показатель связности 
На рис. 6 изображена вершина Z , которая связана по методу защиты с вер-

шинами , входящими в состав одной цепочки. Рассуждая аналогично 
вышеизложенному, эквивалентный показателя связности для вершины 

nXX ...,,1
Z   ра-

вен: 

( ) ( )( )∏
=

−−=
n

i
i ZXWZW

1
ЭКВ ,11 , 

Таким образом, мера опасности вершины  ( )ZK  равна 

 ,   ( ) ( ) ( )( )∏ −
==
n

i
i Z,XWZPZP 1

1
ДЕЙСТ

Если вершины  входят в состав одной цепочки и  
предшествуют 

ZXX n ,...,,1 nXX ...,,1
Z , то величину ( )ЭКВZW  назовем транзитивным эквивалент-

ным показателем связности и обозначать как:  
( ) ( )( ) ( )( ) (( )( )Z,XWZ,XWZ,XWZW n− )××−×−−= 1...111 21ТРАНЗЭКВ, , 
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Утверждение А: Использование в одной цепочке одинаковых методов за-
щиты не увеличивает меру защищенности цепочки. Утверждение доказано в 
диссертации.   

 
Рис. 6. Общий случай связности вершины цепочки 

 
Отношение ситуативного замыкания 
Пусть система включает  цепочек: . Пусть оказался преодо-

ленным метод 
n nQQQ ...,,,, 21

( )ZM  вершины Z  в одной из цепочек (рис. 7). Если мы к отно-
шению транзитивного замыкания на какой-либо цепочке добавим связи от вер-
шины Z  ко всем вершинам этой цепочки, то полученное отношение назовем 
отношением ситуативного замыкания.  

Утверждение Б: Если какая-либо вершина произвольной цепочки в резуль-
тате некоторого отношения ситуативного замыкания оказывается связанной 
с вершинами, защищенными эквивалентными методами, то мера опасности 
вершины определяется связью только с одним из этих методов. Утверждение 
доказано в диссертации. 

Теорема: В случае вскрытия метода ( )ZM  вершины Z  в системе защиты, 
расчет меры опасности каждой цепочки может быть произведен по схеме 
расчета транзитивного эквивалентного показателя связности путем помеще-
ния в начало цепочки дополнительной вершины с методом защиты ( )ZM  и ис-
ключением при этом из цепочки вершины с методом защиты,  эквивалентным 

, если такая имеется. Мера опасности вновь введенной вершины полага-
ется равной 1. Теорема доказана в диссертации. 

( )ZM

 

 
Рис. 7. Отношение ситуативного замыкания 
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Оценка распределения методов по совокупности цепочек 
Рассмотрим цепочку ki AAAAQ ...,,...,, 21= , и методы защиты вершин те-

ми же индексами . Оценкой влияния метода в системе 
защиты заданной цепочки будем считать уменьшение меры опасности, сопро-
вождаемое включением данного метода по сравнению с его отсутствием. 
Пусть мы оцениваем влияние метода  в цепочке Q . Тогда: 

ki MMMM ...,,...,,, 21

iM
( ) ( ) ( ) ( ) ( ДЕЙСТДЕЙСТДЕЙСТ2ДЕЙСТ1 ...... ki APAPAPAPQP × )××××= , 

Если исключить метод  из защиты цепочки , то получим новую меру 
опасности цепочки Q : 

iM Q

( ) ( ) ( ) ( ) ××××= − ДЕЙСТ1ДЕЙСТ2ДЕЙСТ1 .../ ii APAPAPMQP  

( ) ( )ДЕЙСТ1
ДЕЙСТ1

1 ... ki APAP ××+ , 
Разницу между полученными мерами опасности цепочки назовем мерой 

влияния метода  в цепочке Q  и обозначим как iM ( )QMi ,Δ .  
( ) ( ) ( )QPMQPQM
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ii =Δ /, − , 
Выполняя подобные действия для всех методов цепочки , получим меры 

влияния методов  в цепочке : 
Q

ki MMMM ...,,...,,, 21 Q
( ) ( ) ( ) ( )QMQMQMQM ki ,...,,,...,,,,, 21 ΔΔΔΔ , 

Пусть в системе защиты в целом используется  методов. Определим про-
странство с координатами . Значением осей координат опреде-
лим меры влияния методов. Назовем такое пространство пространством мер 
влияния методов.  

m
mMMM ...,,, 21

Тогда каждой цепочке  в этом пространстве можно поставить в соответ-
ствие вектор 

Q
( )QΔ
r

 - вектором мер влияния методов на защиту цепочки :       Q
( ) ( ) ( ) ( )QMQMQMQ m ,....,,,,, 21 ΔΔΔ=Δ
r

, 
Если какой-либо метод не используется в защите данной цепочки, то его 

мера влияния полагается равной 0. Произведем нормализацию полученных век-
торов. Для этого вычислим норму N  вектора ( )QΔ

r
: 

( )( ) ( )( )
2

1
,∑

=
Δ=Δ

m

i
i QMQN

r
, 

Каждую меру влияния разделим на норму: 
( ) ( )( ) ( )( )QNQM QMK ii ΔΔ=

r
/,, , 

Величину  назовем коэффициентом влияния метода  в цепочке 
. Нормализованные таким образом вектора мер влияния назовем векторами 

коэффициентов влияния.  

( QMK i , ) iM
Q

Поскольку норма этих векторов равна 1, то мы получаем возможность срав-
нивать влияние метода на любую цепочку. Вычислим по каждому методу сред-
неарифметическую величину: 

( ) ( ) n/Q,Mk Mr
Q

ii ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
= ∑

∀
, 
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)
где  – количество цепочек в системе защиты. n

Величину  назовем средневзвешенным коэффициентом влияния мето-
да  в системе защиты. Предлагается в качестве интегрального критерия 
распределения методов защиты по всем цепочкам системы принять величину: 

( iMr
iM

( )( )iMrK 
i∀

= max , 

Выбор величины K  в качестве интегрального критерия позволяет опреде-
лить метод, влияние которого наибольшее во всей системе защиты. При таком 
взгляде самым оптимальным распределением методов было бы такое, когда 
влияние всех методов было бы одинаковым.  

Таким образом, стратегия распределения сводится к минимизации крите-
рия K . Если мы имеем V  вариантов распределения методов защиты по системе 
в целом, то наилучшим вариантом  будет тот, который соответствует ми-
нимальному 

ОПТV
K : 

( )( )(Mir V viVv ∀∈∀
= maxminОПТ , 

где  - средневзвешенные коэффициенты влияния методов защиты в  - том 
варианте распределения. 

vr v

Использование понятия нечеткой лингвистической переменной для опреде-
ления параметров методов защиты 

В соответствии с результатами, полученными в главе 2,  необходимо опре-
делить значения следующих величин: 

• показатель связности методов защиты W ; 
• показатель мер опасности методов защиты P ; 
• показатель стоимости методов защиты S ; 
• показатель допустимой опасности мегаданных B . 
Определим лингвистическую переменную, принимающую одно из возмож-

ных значений (“очень очень”, “очень”, “не очень”, “не очень очень”). Такой 
подход допустим, если учитывать ранее обоснованные требования  настоящей 
методики. Для данных показателей, учитывающих различные параметры защи-
ты, определены терм-множества соответствующих лингвистических перемен-
ных и функции принадлежности, построенные на основе экспертных оценок, а 
также составлены решений для определения уровня значения показателя 
(“очень очень”, “очень”, “не очень”, “не очень очень”) по наличию и совокуп-
ности их функциональных параметров. 

Используемые идентичные лингвистические оценки одних и тех же функ-
циональных параметров выбора комплекса методов защиты отличаются своим 
семантическим содержанием в силу отсутствия унифицированной шкалы изме-
рения даже у специалистов одной предметной области. 

Получаем таким образом значение показателей в качестве базовых лингвис-
тических критериев лингвистической переменной в соответствие с допустимой 
опасности.  

В таблице 1 показаны правила расчета функций принадлежности, соответ-
ствующих определенным значениям показателя связности W .  



 

Таблица 1 
Правила расчета ФП значениям показателя связности W  

Квантификатор ФП ( )  Uu ∈
Не очень очень связные 

(ноос) ( ) ( ) ]10[ноcнооc ,,  u uu ∈μ=μ

Не очень связные (нос) ( ) ( ) ]10[нcноc ,,  u uu ∈μ=μ  

Не связные (нс) ( ) ( ) [0,1]cнc ∈μ=μ ,  u uu  
Связные (с) u  

Очень связные (ос) ( ) [0,1] 2
cоc ∈⎟

⎠
⎞⎜

⎝
⎛μ=μ ,  uuu  

Очень очень связные (оос) ( ) [0,1] 2
оcооc ∈⎟

⎠
⎞⎜

⎝
⎛μ=μ ,  uuu  

 На рис. 8, приведены ФП термов ЛК показателей. 

(а) ФП термов ЛП «связность W » (б) ФП термов ЛК «опасностьP » 

(в) ФП термов ЛК «стоимостьS » (г) ФП термов ЛК «доп. опасностьB »
Рис. 8 

 

Методика проектирования системы защиты доступа к данным 
В работе предлагается методика создания системы защиты, опирающаяся на 

полученные теоретические результаты. На рис. 9 приведена схема методики 
проектирования защиты заданной совокупности данных. Для определенности в 
методике необходимая совокупность данных определяется через описание биз-
нес-процессов предприятия. Выделенные данные рассматриваются как мега-
данные и к ним прилагаются вышеизложенные методы анализа и преобразова-
ния распределений методов защиты.  
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В результате реализации методики получаем оптимальный вариант распре-
деления методов защиты по цепочкам всех мегаданных. При этом мы использу-
ем понятие транзитивного эквивалентного показателя связности методов управ-
ления доступом.  

Методика эксплуатации и сопровождения системы защиты доступа к дан-
ным Администратор безопасности в ходе эксплуатации информационной сис-
темы имеет возможность контролировать степень защищенности каждого дан-
ного в ходе обнаружения угроз безопасности или противоправных действий. 
При этом алгоритм его действий соответствует приведенной методике с той 
лишь разницей, что при подсчете всех характеристик используется ситуацион-
ный эквивалентный показатель связности методов защиты. 
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Рис. 9. Блок-схема методики проектирования системы защиты данных 



 

В третьей главе описан комплекс алгоритмов и программ, обеспечиваю-
щий реализацию методики проектирования системы защиты данных, изложен-
ной в главе 2. Структура комплекса приведена на рис. 10. Комплекс включает 
следующие алгоритмы: 

1. Алгоритм выбора очередной цепочки; 
2. Алгоритм формирования очередного распределения в цепочке; 
3. Алгоритм расчета меры опасности цепочки; 
4. Алгоритм поиска оптимального распределения методов защиты в цепоч-

ке; 
5. Алгоритм расчета матрицы мер влияния методов защиты в цепочке 

; ( )QMi ,Δ
6. Алгоритм расчета норм вектора мер влияния методов защиты в цепочке 

( )( ) ( )( )
2

1
,∑

=
Δ=Δ

m

i
i QMQN

r
; 

7. Алгоритм расчета коэффициентов влияния методов защиты в цепочке 
( ) ( )( ) ( )( )QNQM QMK ii ΔΔ=

r
/,, ; 

8. Алгоритм определения критериев качества распределения  методов защи-

ты в системе в целом  . ( ) ( ) n/Q,Mk Mr
Q

ii ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
= ∑

∀

Формализованное описание задач комплекса 
{ }nQQQ ...,,1= ; • Задано множество цепочек 

• Задан состав каждой цепочки )(21 ...,,, ij
iii

i AAAQ = , где d
iA  - вершина 

цепочки ; i
• Задано множество методов защиты вершин mMMMM ...,,, 21= ; 
• Заданы показатели связности методов защиты; 
• Заданы меры опасности методов защиты.  
Комплекс решает следующие задачи: 
Задача 1. Для каждой цепочки  требуется найти отображение: iQ

MQF ii →: , минимизирующее ( )iQP ; 
где:                                  - Мера опасности цепочки . ( )iQP iQ

Задача 2. Вычислить промежуточный и интегральный критерии качества 
распределения методов защиты по всем цепочкам системы в целом. 

Задача 3. Предоставить средства коррекции распределения методов защиты 
по каждой цепочке в соответствии с предпочтениями администратора. 

В четвертой главе представлены результаты практического применения 
методики проектирования системы защиты на примере доступа к информаци-
онным ресурсам крупного архивного учреждения. 

На основе результатов практического применения разработанной методики 
проводится проверка ее основных положений и эффективности предложенных 
алгоритмов по защите доступа к данным. В таблице 2 представлен перечень 
документов, подлежащих защите. 
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Рис. 10. Схема структоры комплекса алгоритмов поддержки методики 

проектирования систем защиты доступа к данным 
Таблица 2 

Индекс док. Описание документа Мегаданные 
1D  Списочный состав войсковых подразделений 1Q  
2D  Личные данные командного состава  2Q  
3D  Приказы, распоряжения, команды 3Q  
4D  Подготовка и проведение военных операций 4Q  

5D  Документы служебного пользования (данные о 
потерях, испытаниях оружия) 5Q  

6D  Секретные документы (разведка, контрразведка) 6Q  

7D  Документы особой важности (документы вер-
ховного командования, спецоперации) 7Q  

На основании анализа принятых на предприятии процессов доступа к доку-
ментам (бизнес - процессов доступа), была построена схема взаимодействия ме-
гаданных между собой и проектируемой системы защиты доступа (рис. 11). 

где: БП - бюро пропусков; СД - пункт проверки служебных документов; 
КПП1, КПП2 - контрольно - пропускной пункт. 

В соответствии с методикой получения экспертных оценок необходимых 
параметров (опасности методов защиты ( )MP , цепочки i  и максимально до-
пустимой опасности - таблица 4; корреляция методов  - таблица 
4), были получены оценки этих параметров.  

Q
( )QB ( MMW × )
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Рис. 11. Схема организации доступа к данным 

Таблица 3  
метод Название метода ( )MP Цеп. ( )QB

1M  Пропуск 0,4 1Q  0,2 
2M  Паспорт 0,3 2Q  0,15 
3M  Служебный документ 0,37 3Q  0,1 
4M  Пароль 0,6 4Q  0,09 
5M  Паспорт со служебным документом 0,2 5Q  0,08 
6M  Отпечаток пальца обычный 0,04 6Q  0,006 
7M  Отпечаток пальца инфракрасный 0,02 7Q  0,004 

Таблица 4  
( )MMW ×  1M  2M 3M 4M 5M  6M  7M

1M  1 0,15 0,2 0,5 0,1 0,01 0,01 
2M  0,25 1 0,45 0,6 0.7 0,05 0,05 
3M  0,1 0,2 1 0,6 0.4 0,05 0,05 
4M  0,05 0,05 0,1 1 0,03 0 0 
5M  0,4 1 1 0,8 1 0,1 0,1 
6M  0,9 0,7 0,8 0,95 0,5 1 0,4 
7M  0,95 0,8 0,85 0,95 0,5 0,9 1 

Расчет параметров цепочек 
С помощью комплекса программ распределения и расчета параметров полу-

чен рациональный вариант распределения методов защиты по цепочкам всех 
мегаданных. (таблица 5). 

Таблица 5  
Цепочка 1A  2A  3A  4A  ( )QP  ( )QB  

1Q  1M  3M    0,1805 0,2 
2Q  1M  2M    0,1437 0,15 
3Q  1M  5M    0,0939 0,1 
4Q  1M  5M  4M   0,0892 0,09 
5Q  1M  3M  2M  4M  0,0764 0,08 
6Q  1M  5M  6M   0,0053 0,006 
7Q  1M  5M  7M   0,0028 0,004 
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По результатам получаем критерий качества распределения методов защиты 
в системе в целом (рис. 12). 

 
Рис. 12. Критерии качества распределения  методов в системе в целом 

 
Видно что, наибольший коэффициент влияния у первого метода , в то 

время, как метод  имеет наименьший коэффициент влияния. 
1M

4M
 

ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 
 

1. Разработана новая методика проектирования и администрирования рас-
пределенной системы защиты доступа к данным, позволяющей управлять как 
процессом проектирования системы защиты, так и ходом ее эксплуатации. 
Предложенная методика основывается на принципе создания системы распре-
деленной  защиты для каждого типа данных. При этом доступ к данным каждо-
го типа определяется преодолением последовательности защищенных данных и 
ключевых отношений, называемых мегаданными. 

2. Разработаны теоретические основы создания защиты мегаданного, а 
именно: 

• определена формальная структура мегаданного в виде однонаправ-
ленного линейного графа, называемого цепочкой; 

• введено понятие защитной капсулы, обеспечивающей защиту одной 
вершины цепочки, и включающей метод защиты, способ его реализации, 
стоимость реализации метода, меру опасности метода, допустимую меру 
опасности вершины, меру опасности цепочки; 

• введено понятие показателя связности методов, определяющее сте-
пень коррелированности методов по подходу и реализации защиты вер-
шины. Предложены аналитические зависимости определения влияния по-
казателей связности методов вершин цепочки на меру опасности кон-
кретной вершины. Доказано, что действительная мера опасности любой 
вершины цепочки может быть определена, как свертка транзитивного за-
мыкания отношения связности методов по цепочке. Для многосвязных 
вершин введено понятие эквивалентной меры связности и получено его 
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математическое выражение на основе  вероятностной интерпретации ме-
ры опасности; 

• определено отношение ситуативного замыкания, позволяющее оп-
ределить взаимодействие методов защиты между различными цепочками. 
Доказана теорема о построении транзитивного замыкания, эквивалентно-
го ситуативному, позволяющая построить эффективный алгоритм оценки 
новой опасности для каждой цепочки в случае, когда злоумышленником 
преодолен какой-то метод защиты где-либо в системе. 

3. Предложены показатели качества распределения методов защиты по всей 
совокупности цепочек на основе построения пространства нормированных век-
торов мер влияния методов на защиту каждой цепочки. 

4. На основании полученных результатов и теоретических выводов предло-
жены методика проектирования и администрирования распределенной системы 
защиты доступа к данным и методика эксплуатации и сопровождения этой сис-
темы. 

5. Разработан комплекс алгоритмов, реализующий методику проектирова-
ния и администрирования распределенной системы защиты доступа к данным. 
Комплекс алгоритмов реализован по последовательно-вложенной схеме, что 
обеспечивает модульность, гибкость в реализации функций и широкий диапа-
зон применения в ходе реализации как методики проектирования системы за-
щиты, так и методики администрирования. 

6. Эффективность предложенной в диссертации методики проектирования и 
администрирования распределенной системы защиты доступа к данным и рабо-
тоспособность программного комплекса поддержки методики проектирования 
продемонстрированы на примере проектирования системы защиты доступа к 
информационным ресурсам крупного архивного учреждения. В результате их 
применения удалось получить оптимальные варианты распределения методов 
защиты и оперативно произвести их коррекцию с учетом пожеланий админист-
рации и принятой в учреждении схемой допуска, получив варианты, незначи-
тельно отличающиеся от оптимальных. 

7. Теоретические положение, алгоритмы, программы и методика проекти-
рования и администрирования распределенной системы защиты доступа к дан-
ным использованы при разработке программных систем компании НПО “Эше-
лон”, в учебном курсе “Защита информации” кафедры ИУ-5 МГТУ им. Н.Э. 
Баумана, в НИР НИИИСУ МГТУ им. Н.Э. Баумана. 
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