
Общая характеристика работы
Актуальность проблемы. Основное внимание в практике обеспечения безопасности применения баз данных (БД) на современном этапе развития сосредоточено на защите от злоумышленных разрушений, искажений и хищений информации. Согласно статистике, наибольший ущерб причиняют неправомерные действия сотрудников самих организаций. Преднамеренность этих действий трудно установить. И хотя некоторые типы опасностей могут быть как намеренными, так и случайными, результаты в любом случае будут одинаковы. 

Защита БД должна минимизировать потери, вызванные любыми воздействиями. Внутренние угрозы являются причиной основной части потерь в большинстве организаций. Однако это обстоятельство пока остается без должного внимания руководителей, и до 90% средств, выделяемых на информационную безопасность, тратится на обеспечение защиты от внешних атак. Необходимо также выбрать критерий минимизации и меры, снижающие степень потенциальной возможности потери или повреждения данных, оцениваемую в настоящей работе с позиций утраты целостности и потери доступности. 
Ряд авторитетных исследователей внесли своими научными трудами значительный вклад в развитие техники  информационной безопасности: В.А. Гайкович, А.В. Галицкий,  В.А. Герасименко, Е.В. Касперский, А.В.  Лукацкий, А.Г. Мамиконов, В.П. Мельников,  А.А. Петров, С. Д. Рябко, В.Ю. Скиба, Л.М. Ухлинов, В.Ф. Шаньгин,  Диффи В., Б. Инмон, Р. Кимбалл, Р. Ривест Р., М. Хэлманн, Л. Хоффман, Б..Шнайер, А. Шамир, С. Шэннон, Л. Эдльманн и др.
Анализ литературных источников показывает, что в России и за рубежом защите от несанкционированного использования данных уделялось и уделяется чрезвычайно большое внимание. Гораздо меньше развивалось направление защиты качества данных. Между тем без решения этой проблемы не может быть эффективной система безопасности предприятия в целом. Р. Кимбалл связывает проблемы отсутствия содержательных данных, наличия ненадежных или бессмысленных данных, присутствия дублирующих или несогласованных записей с низким качеством данных при построении хранилищ. Такие данные не могут служить основой для принятия решений. 
До последнего времени рассматривались методы защиты информации от искажений в отдельных звеньях системы изолированно от остальных. Нет и общих для всей системы критериев оценки защищенности информации.
В диссертационной работе исследуются вопросы уязвимости информации, приводящей к снижению  качества хранимых данных, на нижнем уровне корпоративной информационной системы (КИС), анализируются возможные методы защиты данных, оценивается их эффективность на основе единого  для всех этапов технологического процесса обработки данных критерия и методики его оценки.
Таким образом, создание моделей, позволяющих оценивать защищенность данных в информационных системах в рамках единого концептуального подхода и совершенствовать способы противодействия угрозам нарушения информационной безопасности БД, актуально и является важной научно-технической задачей. 
Цель и основные задачи работы
Цель – повышение качества противодействия угрозам нарушения информационной безопасности при эксплуатации защищенных баз данных корпоративных информационных систем за счет совершенствования механизмов поддержания целостности данных.
Научная задача состоит в разработке моделей, методик и алгоритмов противодействия угрозам нарушения информационной безопасности в защищенных корпоративных информационных системах за счет улучшения механизмов поддержания целостности данных на основе единого концептуального подхода.

В рамках решения указанной задачи в диссертации:

1. Разработан единый критерий оценки противодействия угрозам в КИС, количественно оцениваемый вероятностью возникновения искажения информации в процессе обработки информации.

2. Разработаны модель и методика обнаружения и исправления ошибок, позволяющие использовать единый метод для всех этапов предмашинной обработки.

3. Обоснованы способы поддержания целостности информации в процессах обработки непосредственно в базе данных, учитывающие такие необходимые требования как обеспечение достоверности, управление параллелизмом, восстановление данных.
4. Разработаны алгоритмы и программы, позволяющие проверить адекватность предложенных моделей и реализовать предложенные способы повышения качества противодействия угрозам.

Методы исследования. Для решения поставленных задач в данной работе использовался математический аппарат теории множеств, теории графов, теории марковских процессов, теории вероятностей и математической статистики, теории массового обслуживания  и статистического моделирования на ЭВМ.
Научная новизна:
1. Единый критерий оценки противодействия угрозам в КИС, количественно оцениваемый вероятностью возникновения искажения информации в процессе обработки информации.
2. Модель и методика противодействия нарушению информационной безопасности, обеспечивающая высокую степень обнаружения и исправления искажений на этапах предварительной обработки информации.
3. Вероятностная модель выполнения транзакций в базе данных, позволяющая проводить анализ ошибок в информационных процессах в базах данных.
4. Алгоритмы программных средств противодействия угрозам информационной безопасности, позволяющие проверить адекватность предложенных моделей и реализующие предложенные способы повышения качества противодействия нарушению информационной безопасности.
Практическая новизна: 

1. Разработано алгоритмическое и программное обеспечение для исследования ошибок операторов, позволяющее проверять соответствие эмпирических данных аппроксимирующим законам распределения. 

2. Разработано алгоритмическое и программное обеспечение для моделирования ошибок, которое позволяет сравнивать рациональность применяемых методов защиты по вероятностям необнаруженной ошибки. 

3. Разработаны алгоритмы и программы автоматизированного подсчета ошибок, синтаксического анализа документов, восстановления искаженных и потерянных данных, анализа данных на основе OLAP-технологии. 

4. Предложены модели и алгоритмы, реализованные в виде программной инструментальной среды сбора статистики данных, являющихся основой для расчета параметров оценки состояния защиты БД.
На защиту выносятся следующие положения:
1. Единый для всех этапов обработки информации критерий оценки противодействия угрозам информационной безопасности в защищаемых корпоративных информационных системах, рассматриваемый с позиций поддержания целостности и количественно оцениваемый вероятностью возникновения искажения информации в каждом процессе обработки информации.
2. Модель и методика противодействия нарушению информационной безопасности, позволяющие в рамках единого концептуального подхода обеспечивать высокую степень обнаружения и исправления ошибок (позволяют обнаружить все одно- и двукратные ошибки в слове из n разрядов; тройные ошибки обнаруживаются с вероятностью не менее 0,995; четырехкратные – 0,975; пятикратные – 0,925 и т.д.)  с использованием метода контрольного суммирования по модулю N с переменными весовыми, позволяющая использовать безызбыточные коды на этапах предварительной обработки информации и снижающая количество необнаруженных ошибок на ~ 20 %.
3. Вероятностная модель выполнения транзакций в базе данных, основанная на простой однородной цепи Маркова, характеризующаяся обобщенным коэффициентом k c соответствующими переходными вероятностями и позволяющая проводить анализ и оценку искажений в информационных процессах в базах данных.
4. Алгоритмы программных средств противодействия угрозам информационной безопасности, обеспечивающие надежную обработку информации и мониторинг информационных процессов в защищенных базах данных корпоративных информационных систем.

Материалы диссертации соответствуют паспортам специальностей:

1) 05.13.19 «Методы и системы защиты информации, информационная безопасность», пунктам: 
- 3. Методы, модели и средства выявления, идентификации и классификации угроз нарушения информационной безопасности объектов различного вида и класса;
- 8. Модели противодействия угрозам нарушения информационной безопасности для любого вида информационных систем;
- 9. Модели и методы оценки защищенности информации и информационной безопасности объекта;
- 14. Модели, методы и средства обеспечения внутреннего аудита и мониторинга состояния объекта, находящегося под воздействием угроз нарушения его информационной безопасности.
2) 05.13.17 «Теоретические основы информатики», пунктам:
- 2. Исследование информационных структур, разработка и анализ моделей информационных процессов и структур;
- 11. Разработка методов обеспечения высоконадежной обработки информации и обеспечения помехоустойчивости информационных коммуникаций для целей передачи, хранения и защиты информации.

Апробация работы. Содержание отдельных разделов и диссертации в целом было доложено:

1) на V международном симпозиуме «Интеллектуальные системы (ИНТЕЛС’2002)» 15 – 17 апреля 2002 г. МГТУ им. Н.Э. Баумана (Калуга 2002 г.);

2) на VI международном симпозиуме «Интеллектуальные системы (INTELS’2004)» (Саратов 2004 г.).

3) на  V всероссийской научно-технической конференции «Новые информационные технологии в системах связи и управления» 2006 г. ФГУП КНИИТМУ (Калуга  2006 г.);

4) на  VШ всероссийской научно-технической конференции «Новые информационные технологии в системах связи и управления» 2009 г. ФГУП КНИИТМУ (Калуга  2009 г.); 
5) на семинарах и заседаниях кафедры «Компьютерные системы и сети» МГТУ им. Н.Э. Баумана.
Публикации. По материалам диссертации опубликовано 12 работ, отражающих основные результаты работы, в том числе 4 работы в журналах, рекомендованных перечнем ВАК.
Структура и объем работы. Диссертация состоит из введения, четырех глав, заключения, библиографического списка из 113 наименований и приложений. Работа содержит 163 страницы машинописного текста содержательной части, 41 рисунок, 33 таблиц и 8 страниц библиографии.
Содержание работы
Во введении обосновывается актуальность научной задачи, сформулированы цель и задачи диссертационного исследования, основные положения, выносимые на защиту. Показана новизна исследований, проведенных автором, их практическая ценность, приведена структура диссертации. 
В первой главе дан краткий анализ технологий обработки информации в корпоративных информационных системах, предложена классификация угроз информационной безопасности баз данных с точки зрения процессов обработки информации. Установлено, что наименее защищенным является нижний уровень архитектуры КИС. Показано, что наибольшую опасность представляют внутренние угрозы, при этом не всегда возможно определить, являются ли они преднамеренными или случайными. Базу данных, как объект защиты нельзя рассматривать изолированно, в отрыве от процессов сбора, передачи, обработки, защиты информации и решения прикладных задач.
Предложено оценивать защищенность информации с позиций защиты целостности данных, определяемой количественно вероятностью ошибки в конкретном процессе обработки информации, т.е. вероятностью
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В результате анализа угроз было установлено, что основными причинами нарушения целостности данных на этапе предварительной обработки информации являются: искажения, вносимые операторами (70-80% всех искажений в процессах сбора, подготовки и обработки информации); искажения, вызванные импульсными помехами и кратковременными перерывами при передаче данных по коммутируемым линиям связи (10-12%); искажения, вызванные сбоями в технических средствах (1-2%). 
Причины нарушения целостности данных в БД установить трудно, чаще всего это совокупное воздействие ряда факторов, в том числе и влияние ошибок нижнего уровня. СУБД (например, Oracle) фиксирует более двух тысяч видов ошибок. Их анализ показывает, что 80% ошибок связано с плохо спроектированными или плохо реализованными операторами SQL, и  20 %  – с параметрами БД (количество подключенных к БД пользователей, количество выполненных в БД транзакций, коэффициенты использования библиотечного пула и т.д.). Указанные ошибки могут являться результатом как непреднамеренных, так и преднамеренных воздействий.
Далее в работе была поставлена задача разработать модели и методику, позволяющие снизить (или устранить) вероятность необнаруженной ошибки и уменьшить время ответа для некоторых процессов переработки информации, тем самым повышая эффективность защиты и работы системы в целом.
Во второй главе выявлено влияние на целостность операционных данных  искажений, вносимых на этапах предварительной обработки информации: операторами при вводе с первичных документов, помехами при передаче по каналам связи, а также средствами защиты от несанкционированного доступа.
Исследование искажений, вносимых операторами (далее - ошибки операторов), показало следующие результаты:
· Средняя частота групп ошибок составляет 2,85·10-3. Основную массу в группах ошибок составляют одиночные ошибки. Их доля от общего числа групп ошибок – около 75,53%. Двойные ошибки составили 16,65% от общего числа групп ошибок. Тройные ошибки различных видов составили 2,83%.

· Поток групп ошибок описывается законом Пуассона, а безошибочные интервалы между началами групп ошибок распределены по показательному закону. Разработанная программа проверки эмпирических данных подтвердила этот вывод.

Анализ структуры групп ошибок, вносимых операторами, позволил сформировать модель распределения ошибок внутри групп:
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двухкратные транспозиционные вида
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многократные транскрипционные и т.д.

 Анализ методов защиты целостности данных показал, что наиболее эффективной для цифровой информации является защита по модулю N с переменными весовыми коэффициентами. Были разработана модель противодействия угрозе искажения информации при вводе данных оператором, подобраны весовые коэффициенты и значения модуля (N принималось равным 11, 19,…, 97,…, 255), позволяющие добиться 100%  обнаружения одиночных ошибок в числе, содержащем n  разрядов. Значения избыточных контрольных символов 
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 - веса, присваиваемые соответствующим позициям (разрядам) исходного цифрового реквизита.
Для обнаружения двукратных ошибок необходимо выполнить следующее условие, гарантирующее несовпадение контрольных сумм 
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Совпадение контрольных сумм означает, что двойные ошибки с некоторой вероятностью 
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Чтобы оценить вероятности необнаружения двойных ошибок 
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Каждая строка матрицы содержит ряд значений 
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, описывающих двухразрядные числа, расположенные в любых из n разрядов числа, т.е. следующий ряд  
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может служить мерой возможных необнаруженных двойных ошибок в зависимости от выбранных значений 
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Результаты расчетов значений вероятности необнаружения двойных ошибок в зависимости от модуля  и весовых коэффициентов показали:
для  N=97,               
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 необнаружения ошибок при замене трехразрядных чисел на ошибочные можно произвести аналогично оценке вероятности 
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Программа моделирования ошибок позволила определить эффективность контроля по модулю N с различными сочетаниями весовых коэффициентов и показать, что при весовых коэффициентах 23, 19, 13, 11, 10, 9, 7 и N=255 обнаруживаются все одно- и двукратные ошибки в слове из n разрядов; тройные ошибки обнаруживаются с вероятностью не менее 0,995; четырехкратные – 0,975; пятикратные – 0,925 и т.д.

Данный метод позволяет обнаружить искажения и при передаче по каналам связи. Анализ используемых средств связи показал, что наибольшее влияние на работу сети оказывают такие ошибки, как бесследное исчезновение или искажение информации в сетевых платах, маршрутизаторах или коммутаторах при полном отсутствии информации об ошибках нижних уровней (канального и физического). При этом приемо-передающий блок этого оборудования вычисляет правильную контрольную последовательность уже искаженной ранее информации и корректно оформленный кадр передается по сети. Даже  наличие защиты с помощью контрольной суммы (бит четности или CRC-16), не исключает искажение или исчезновение информации. Вероятность появления n - элементных комбинаций хотя бы с одной ошибкой.
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 с ростом n зависит от характера распределения ошибок. Для канала с независимым распределением ошибок 
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. В соответствии с моделью Л.П. Пуртова ошибки являются зависимыми и обладают тенденцией к группированию:
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 характеризует степень возрастания вероятности 
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с увеличением n и для телефонного коммутируемого канала составляет 0,34 при средней частоте ошибок p=2·10-3 . Для оптоволокна вероятность неправильного приема бита составляет 10-9, для Bluetooth – 10-3.

Следовательно, передача дискретной информации должна быть организована таким образом, чтобы при наличии ошибок в канале связи на приёме вероятность ошибки не превышала 10-6. Число ошибок канального уровня не должно превышать 1% от общего числа переданных по сети кадров.
Защита информации от несанкционированного доступа приводит к дополнительному нарушению её целостности и поэтому требует применения дополнительных мер по обнаружению ошибок. Автором промоделирована простейшая система защиты информации на основе регистров сдвига с обратными связями, позволяющих реализовать непрерывное шифрование и дешифрование информации. Анализ результатов показывает следующее:

1. В случае k-разрядной ошибочной последовательности на входе дешифратора  интервал с ошибками занимает (k + m + 1) разрядов от первого искаженного разряда.
2. Распределение ошибок в выходных последовательностях 
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 зависит от распределения ошибок во входной последовательности Mm’(t) , а также от числа и местоположения обратных связей в дешифраторе.
3. Среднее значение вероятности искажения двоичных разрядов
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где 
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 – вероятность искажения двоичного разряда на входе дешифратора;

n – число обратных связей в дешифраторе.

4. Установлены границы увеличения числа искажённых двоичных разрядов в последовательностях на выходе дешифратора, в диапазоне от k до nk.

5. Автором проведён анализ влияния также и блочного шифрования на увеличение вероятности ошибок на выходе дешифратора и показано, что такое увеличение gд имеет место и пропорционально отношению длины блока информации S на выходе дешифратора к числу d разрядов в информационном слове.
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  – средняя по ансамблю вероятность ошибки в слове для блочных шифров; 
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  – вероятность искажения слова на входе дешифратора для независимых ошибок в канале.
В результате была разработана методика противодействия нарушению информационной безопасности, обеспечивающая высокую степень обнаружения и исправления ошибок на этапах предварительной обработки.

При этом была отработана методика оценки обнаруживающей способности метода контрольных сумм в шести и десятиразрядных словах при различном сочетании весовых коэффициентов и значений модуля. Вероятность необнаруженной ошибки, внесенной оператором, определялась по формуле: 
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-средняя вероятность появления цифровых групп с искажениями;

Р1, …, Рk – вероятности появления цифровых групп с одним, двумя, …, k искаженными символами в группе;
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 - вероятность необнаружения одного, двух, …, k символов в цифровой группе при контрольном суммировании по mod N. 
Показано, что эффективность защиты можно оценить отношением:

[image: image90.wmf]N

но

N

P

n

P

g

mod

mod

)

,

1

(

³

=

,
где 
[image: image91.wmf](1,)

Pn

³

-  усредненная вероятность искажения одного n-элементного символа. 
Суммарная эффективность при совместном действии двух видов ошибок (операторов и помех в канале связи), в случае их независимости, может быть найдена по следующей формуле:
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где PI, РII, …, Pk – вероятность искажения при передаче соответственно 1, …, k символов под действием помех (дроблений).
На основе рассмотренных способов обнаружения и исправления ошибок была разработана методика противодействия нарушению информационной безопасности, обеспечивающая высокую степень обнаружения и исправления ошибок на этапах предварительной обработки. Она позволила использовать единый способ для разных этапов предварительной обработки информации и снизить количество необнаруженных ошибок на 16-18%.
В третьей главе рассмотрены вопросы управления целостностью в БД. 
Для поддержки целостности БД в реальном времени необходимо обеспечить в каждый момент времени корректность (правильность) как самих значений всех элементов данных, так и взаимосвязей между элементами данных в БД. Исходя из этого, были сформулированы следующие требования для поддерания целостности: обеспечение достоверности, управление параллелизмом, восстановление данных.

Для оценки защищенности данных в базе данных классическим математическим аппаратом была разработана вероятностная модель выполнения транзакций на основе простой однородной цепи Маркова. 
Процесс выполнения транзакций в БД может быть интерпретирован  как перемещение точки в последовательные промежутки времени 
[image: image93.wmf]12

,,...

n

ttt

 в дискретные положения 
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, к которым отнесены исходы, связанные с выполнением транзакций после одно-, дву- или 
[image: image97.wmf]i

–кратной попытки выполнения [40]. На основе этого была предложена вероятностная модель процесса выполнения транзакций, представленная графом на рисунке 1.
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Рис. 1. Вероятностный граф процесса выполнения транзакций

Точками 1, 2, …, 
[image: image99.wmf]i

 показаны состояния базы, которым соответствуют исходы – транзакция выполнена. При этом единице соответствует фиксация после однократного выполнения, двойке – после повторного выполнения, тройке – после троекратного выполнения и т.д. Следовательно, в данной модели состояние БД разбито на ряд подсостояний, каждому из которых соответствует определенное число попыток выполнения одной  и той же транзакции. Исходным состояниям, т.е. состояниям перед очередными попытками выполнения транзакции, соответствуют точки 
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, 
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. Если транзакция при первой попытке выполнения не завершена, то она попадает в состояние 
[image: image103.wmf]'

2

, т.е. исходное состояние для второй попытки выполнения и т.д.
Предложенная модель функционирования БД  характеризуется обобщенным коэффициентом k c соответствующими переходными вероятностями
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 - вероятность правильного выполнения транзакции; 
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- вероятность невыполнения транзакции с возможностью воспроизведения процесса выполнения транзакции; 
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 - вероятность отката; 
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 - вероятность перехода в состояние ожидания при обнаружении ошибки (или вероятность запуска компенсирующей транзакции); 
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- вероятность рестарта (отката компенсирующей транзакции); 
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- вероятность аннулирования  транзакции.                                                                                     
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 - финальные вероятности состояний системы, соответствующие выполнению транзакции (без ошибок или с необнаруженными ошибками) после одно-, дву-,…, i -кратного выполнения. 

С их помощью можно определить вероятности правильного выполнения транзакции 
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, а также значения максимально возможного числа повторений  
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 транзакций.  При i-ой попытке выполнения получим соответственно следующие выражения:
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Значения максимально возможного числа повторений 
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 -  коэффициент, учитывающий корреляцию транзакций.
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Рис. 2. Максимально возможное число повторений
Таким образом, все указанные вероятности переходов совместно с финальными вероятностями состояний БД полностью описывают поведение исследуемой системы. 

Расчетные данные были подтверждены диагностическими данными, полученными в результате сбора статистики для конструкторско-технологической базы данных объемом около 20 Гбайт, что свидетельствует об адекватности предложенной модели. Диагностические данные показывают, что в часы наибольшей нагрузки на БД возрастает количество выполняемых транзакций и вероятность  ошибок.
Для обеспечения необходимых требований поддержки целостности данных в базе данных (обеспечение достоверности, управление параллелизмом, восстановление данных) рассмотрены технологии восстановления БД, механизмы параллельного выполнения транзакций и влияние агрегирования данных на достоверность информации.

Описаны технологии восстановления БД из дампа и восстановление БД из дублирующей базы,  составлена таблица сравнения их характеристик. 
Показано, что оперативные данные, являющиеся исходными для хранилищ данных, наиболее подвержены искажениям. Данные могут быть несогласованными, фрагментированными, содержащими дубликаты или пропуски, трудно поддающимися анализу. Разработанная программа эмуляции параллельной работы транзакций позволила получить сведения, которые подтвердили, что выбором стратегии управления транзакциями можно снизить количество ошибок в операционных приложениях.

Моделирование выполнения транзакций показало, что время отклика наименьшее у оптимистической стратегии – 63,3 мс, но при ее использовании возникает много ошибок – 96,9. При пессимистической стратегии ошибок нет, но велико время отклика – 7635 мс. Предложенный вариант комбинированной стратегии сохраняет достоинства обеих стратегий и снижает их недостатки, т.е. обеспечивает приемлемое время отклика – 241,7 мс при небольшом количестве ошибок – 5. 
Для исследования агрегированных данных была разработана система статистической обработки данных, построенная на основе OLAP-технологии. 
 Показано, что агрегация данных, выполняемая для создания многомерной модели представления данных в ХД,  может приводить к увеличению ошибок, имеющихся в исходных данных. Математическая модель агрегации данных OLAP-куба в виде сетевой модели позволила выявить, что ошибка в исходных данных сохраняется в конечном полном агрегате, на основе которого принимается решение. Верификация данных после агрегации не может устранить эти ошибки. Поэтому необходима тщательная очистка исходных данных. 
В четвертой главе описаны алгоритмы и программы противодействия угрозам информационной безопасности: моделирования ошибок, автоматизированного подсчета ошибок в текстовой информации, синтаксического анализа документов, восстановления искаженных и потерянных данных, приведены результаты экспериментальных исследований, выполнена оценка их эффективности и корректности. 

Программа моделирования ошибок позволила установить, что применение метода контрольного суммирования по mod N с переменными весовыми коэффициентами для защиты целостности цифровой информации в тракте передачи от оператора до БД обеспечивает уменьшение числа необнаруживаемых ошибок на несколько порядков (эффективность равна g​общ = 0,98х104). 
Программа автоматизированного подсчета ошибок в текстовой информации позволяет выявить ошибки заданного типа, посчитать их частоты появления, проверить соответствие заданному закону распределения.
Программа семантического анализа документов (парсинга) делится на три логических слоя: визуализации данных, синтаксического анализа входного файла и контейнер для содержания данных в разобранном виде, и позволяет обнаруживать ошибки различных видов (лексические, синтаксические, семантические, логические). 

Программа восстановления искаженных и потерянных данных  реализует алгоритмы, основанные на методах автокоррекции и импутации. Результаты проведенных экспериментов показали, что применение алгоритмов восстановления пропущенных значений показателей объектов в значительной степени способствует увеличению достоверности данных (относительная погрешность значений показателей может быть уменьшена на один-два порядка). 
Кроме того была разработана и исследована система статистической обработки данных на основе OLAP-технологии, представляющая данные в виде OLAP-кубов трёх, четырёх и более измерений. Предложенная реализация математическаой модели агрегации данных OLAP-куба в виде сетевой модели позволила выявить, что ошибка в исходных данных сохраняется в конечном полном агрегате, на основе которого принимается решение. Верификация данных после агрегации не может устранить эти ошибки. Поэтому необходима тщательная очистка исходных данных.
Для оценки качества функционирования БД была разработана система сбора статистики «Аналитик», которая позволила проверить адекватность предложенной вероятностной модели процесса выполнения транзакций и  подтвердить теоретические выводы. Система позволяет получить диагностические данные о работе анализируемой базы, в том числе и статистику ошибок в некоторых процессах переработки информации, а также построить графические зависимости, позволяющие оптимизировать режимы работы ИС в целом, конфигурацию аппаратных средств, качественных параметров функционирования производительности, вероятности ошибки, времени ответа, пропускной способности.
Апробирование системы «Аналитик» в производственных условиях показало, что с ее помощью  можно проводить мониторинг функционирования БД. Этапы проектирования подобных систем могут стать основой создания методологии проведения мониторинга и оценки качества функционирования корпоративных информационных систем.
В заключении сформулированы основные выводы и результаты диссертационной работы. 
1. Предложена классификация угроз информационной безопасности в базах данных в защищенных корпоративных информационных системах, позволяющая учитывать типы процессов переработки информации. Предложено оценивать защищенность информации с позиции обеспечения целостности данных во всех информационных процессах корпоративных информационных систем, оцениваемую вероятностью ошибки в процессе переработки информации. Защита целостности должна гарантировать полноту, согласованность и достоверность данных в процессах сбора, передачи и обработки информации. 
2. Разработаны модели противодействия угрозам информационной безопасности, возникающим на нижнем уровне защищенной корпоративной информационной системы.  Показано, что для цифровой информации, составляющей более 75% объема обрабатываемых сообщений, наиболее эффективным методом обнаружения ошибок, вносимых оператором, является суммирование цифровых данных по mod N  с переменными весовыми коэффициентами, обеспечивающее обнаружение ошибок как на этапе подготовки информации, так и в канале связи в пределах защищаемой цифровой последовательности. Разработана методика противодействия нарушению информационной безопасности, обеспечивающая высокую степень обнаружения и исправления ошибок, позволяющая использовать безызбыточные коды на этапах предварительной обработки информации и снижающая количество необнаруженных ошибок на 16-18%.

3. Получены аналитические зависимости между ошибками на входе и выходе дешифратора путем моделирования непрерывного шифрования на основе регистров сдвига с обратными связями. Установлены границы увеличения числа искаженных двоичных разрядов в последовательности на выходе дешифратора. Определено влияние блочного криптографического преобразования информации на увеличение вероятности ошибок на выходе дешифратора.

4. Предложена вероятностная модель процесса выполнения транзакций, которая позволяет определить вероятность  зафиксированного правильного выполнения транзакции 
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, а также значение максимально возможного числа повторений  транзакций, и делает возможным исследование базы данных традиционным математическим аппаратом, что очень важно при оценке качества функционирования ИС и выборе критериев их оптимизации.

5. Показано, что выбором стратегии управления параллельным выполнением транзакций можно добиться достаточно высокой эффективности функционирования OLTP-систем (операционных БД), являющихся источниками данных для хранилищ. Предложенный вариант комбинированной стратегии сохраняет достоинства оптимистической и пессимистической стратегий и снижает их недостатки, т.е. обеспечивает приемлемое время отклика при небольшом количестве ошибок.

6 . Разработаны алгоритмы и программы моделирования на ЭВМ ошибок, вносимых операторами, автоматизированного подсчета ошибок, синтаксического анализа документов, восстановления искаженных и потерянных данных и методов защиты, приведены аналитические соотношения для расчета их эффективности. Выполнена программная реализация и экспериментальная оценка корректности выносимых на защиту результатов. 
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