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Общая характеристика работы
Актуальность темы. В последнее время активное развитие получили

технологии беспроводной связи, что в сочетании с достижениями в области
микропроцессорной и измерительной техники сделало возможным создание
нового класса систем передачи данных - беспроводных сенсорных сетей. Бес-
проводная сенсорная сеть (БСС) представляет собой распределенную, само-
организующуюся и устойчивую к отказу сеть большого числа (до нескольких
десятков тысяч) автономных электронных узлов, способных обмениваться со-
общениями и ретранслировать их по беспроводному каналу связи.

Беспроводные сенсорные сети могут быть эффективно использованы для
решения различных прикладных задач, связанных с распределенным сбором,
обработкой и анализом информации в таких областях, как автоматизация зда-
ний, промышленная автоматика, безопасность и оборона, мониторинг окружа-
ющей среды, здравоохранение и т.п. Поскольку в общем случае БСС являются
одноранговыми сетями с многоячейковой топологией, в которых все узлы рав-
ноправны, имеют автономные источники питания и могут выступать в роли
ретранслятора пакетов информации, для БСС чрезвычайно актуальным явля-
ется решение следующих двух задач:
1. Задача поиска оптимальных маршрутов. Оптимальным считается мар-

шрут доставки пакетов информации от узла-отправителя до узла-назна-
чения, требующий минимальных суммарных затрат ресурсов (например,
энергии) входящих в него узлов.

2. Задача маршрутизации с обеспечением максимального времени жиз-
ни сети. Под временем жизни сети понимается срок ее эксплуатации до
первого выхода из строя одного из узлов по причине истощения автоном-
ного источника питания. Решение этой задачи заключается в балансиров-
ке сетевого трафика в процессе передачи пакетов по всем необходимым
маршрутам по всей сети в целом и направлено на исключение образо-
вания точек повышенной нагрузки в узлах, входящих одновременно в
несколько маршрутов.
Методы решения указанных задач должны поддерживать типы трафика

«многие-к-одному» (отправителями данных могут быть все узлы сети, а полу-
чателем является только один из них) и «многие-ко-многим» (отправителями и
получателями информации могут быть любые узлы сети), иметь распределен-
ную реализацию с низкой алгоритмической сложностью и обладать высокой
масштабируемостью (объем служебного трафика и требования к памяти узлов
должны минимально или совсем не зависеть от общего размера сети).

Проблеме маршрутизации в БСС посвящено множество исследований, но
предложенные в них подходы либо не решают сформулированные задачи при
типах трафика «многие-к-одному» и «многие-ко-многим», либо не обладают
свойством масштабируемости и имеют высокую алгоритмическую сложность.
В области БСС одним из наиболее перспективных считается принцип марш-
рутизации по виртуальным координатам (ВК-маршрутизации), который был
предложен относительно недавно и показал высокую эффективность, но из-
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вестные основанные на нем методы предназначены только для решения пер-
вой задачи маршрутизации и имеют ряд недостатков, что ограничивает их
практическое применение. Следовательно, крайне актуальной является разра-
ботка нового метода ВК-маршрутизации для решения обеих задач маршрути-
зации в БСС, лишенного недостатков существующих подходов.

Цель исследования - создание нового метода маршрутизации по вирту-
альным координатам для поиска оптимальных маршрутов и маршрутизации с
обеспечением максимального времени жизни сети в реальном масштабе вре-
мени в беспроводных сенсорных сетях высокой размерности со стационарной
многоячейковой топологией.

Задачи исследования. Для достижения поставленной цели необходимо
выполнить следующее:
1. Проанализировать достоинства и недостатки известных методов марш-

рутизации пакетов в БСС. Показать новизну поставленных задач и вы-
бранного подхода к решению на основе использования виртуальных ко-
ординат. Теоретически обосновать свойства предлагаемого подхода к ВК-
маршрутизации.

2. Исследовать влияние количества опорных узлов, принципа их распреде-
ления по площади покрытия сети и параметров метрики виртуального
расстояния на эффективность ВК-маршрутизации и предложить способы
ее повышения.

3. Разработать алгоритм автоматического выбора опорных узлов как при на-
чальной инициализации сети, так и при возможном выходе из строя од-
ного или нескольких опорных узлов в процессе ее эксплуатации.

4. Разработать метод организации сетевой службы установки соответствия
между адресами узлов и их виртуальными координатами.

5. Разработать метрики стоимости соединений, которые более адекватно от-
ражают особенности применяемых в БСС маломощных радиоканалов,
для вычисления виртуальных координат при ненадежных каналах связи.

6. Разработать метрики прогресса для оптимизации затрат ресурсов узлов
как для каждого маршрута в отдельности, так и с балансировкой се-
тевой нагрузки, применение которых повысит эффективность принципа
ВК-маршрутизации при сохранении его преимуществ.

7. С помощью имитационного моделирования выполнить анализ свойств и
характеристик разработанного метода в условиях ненадежных каналов
связи, а также сравнить его эффективность с другими известными подхо-
дами.
Объектом исследования являются беспроводные сети передачи инфор-

мации.
Предметом исследования является маршрутизация пакетов в беспровод-

ных сенсорных сетях со стационарной топологией.
Методы исследования. Для решения поставленных задач в работе ис-

пользуются методы теории вероятности, математической статистики, теории
графов, теории связи и имитационного моделирования.
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Научная новизна. При проведении исследования были получены следу-
ющие новые научные результаты:

1. Теоретически доказаны основные свойства созданного метода маршрути-
зации по виртуальным координатам, согласно которым он имеет высокую
масштабируемость и гарантирует отсутствие циклов при поиске маршру-
тов. Получены теоретические оценки зависимости надежности ВК-марш-
рутизации от качества связи между узлами, количества и вида распреде-
ления опорных узлов, а также размера сети.

2. Предложен новый алгоритм автоматического выбора произвольного ко-
личества опорных узлов, отличающийся тем, что позволяет получать раз-
личные виды распределения опорных узлов по площади покрытия сети
и имеет низкую алгоритмическую сложность. Показано, что по критери-
ям сложности алгоритм является оптимальным для ВК-маршрутизации в
сетях крупных размеров.

3. Разработан новый метод организации распределенных хэш-таблиц на ос-
нове виртуальных координат. Предложенная на его базе реализация сете-
вой службы определения соответствия между адресом узла и его вирту-
альными координатами отличается низкими затратами памяти узлов.

4. Разработан набор из четырех метрик стоимости соединений, две из ко-
торых являются модификацией ранее известных, а остальные получены
впервые. Предложенные метрики более точно оценивают накладные рас-
ходы ресурсов узлов из-за возможных потерь пакетов в реальных мало-
мощных цифровых радиоканалах, отличающихся значительной вариаци-
ей и асимметрией качества связи. Следствием этого является повышение
надежности ВК-маршрутизации.

5. Предложены новые метрики прогресса, применение которых повышает
эффективность режима минимизации расстояния при ВК-маршрутизации
по ненадежным каналам связи. В результате обеспечивается более точное
решение задачи поиска оптимальных маршрутов в реальных условиях
эксплуатации БСС.

6. Впервые поставлена задача максимизации времени жизни сети при марш-
рутизации по виртуальным координатам и предложено ее эвристическое
решение с помощью метрики прогресса, использующей только локально
доступную информацию, что обеспечивает высокую масштабируемость
и низкую алгоритмическую сложность.

7. На базе разработанных имитационных моделей экспериментально иссле-
довано влияние различных параметров на характеристики ВК-маршрути-
зации, а также предложен ряд практических рекомендаций по повыше-
нию ее эффективности, для оценки которой используется 8 критериев,
описывающих надежность, латентность и длину маршрутов, полноту ис-
пользования энергетических ресурсов узлов, нагрузку на каналы связи
и общий срок службы сети. Экспериментально подтверждены эффектив-
ность разработанных метрик при ненадежных каналах связи и преиму-
щества разработанного метода по сравнению с известными аналогами.
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Основные положения, выносимые на защиту:
1. Теоретическое обоснование свойств созданного метода маршрутизации

по виртуальным координатам.
2. Алгоритм автоматического выбора опорных узлов, обладающий низкой

сложностью по времени и по памяти.
3. Метод организации распределенных хэш-таблиц на основе виртуальных

координат и его применение для децентрализованного хранения вирту-
альных координат узлов.

4. Набор метрик стоимости соединений и прогресса для поиска оптималь-
ных маршрутов и маршрутизации с обеспечением максимального време-
ни жизни сети по виртуальным координатам.

5. Результаты экспериментального обоснования эффективности разработан-
ного метода и его преимуществ по сравнению с известными аналогами.
Практическая ценность и реализация результатов работы. На основе

разработанного метода ВК-маршрутизации могут быть созданы новые прото-
колы маршрутизации для БСС крупных масштабов. Один из вариантов подоб-
ного протокола маршрутизации реализован в виде встроенного программного
обеспечения беспроводных узлов и используется на практике в стеке сетевых
протоколов российской аппаратно-программной платформы MeshLogic, пред-
назначенной для разработки БСС под различные прикладные задачи.

Применение предложенных в диссертации механизмов позволило создать
на базе платформы MeshLogic несколько специализированных беспроводных
устройств и систем сбора данных, которые по ряду параметров превосхо-
дят представленные на рынке решения. В частности, возможно создание бо-
лее крупных сетей из узлов с меньшими объемами памяти и вычислитель-
ной мощностью, обеспечивается более длительный срок службы автономных
источников питания узлов-ретрансляторов, сокращаются затраты времени на
монтаж, пуско-наладку и техническое обслуживание, а также достигается бо-
лее высокая надежность при изменяющихся условия эксплуатации.

Апробация результатов исследования:
∙ 30-я и 31-я конференция молодых ученых и специалистов ИППИ РАН

«Информационные технологии и системы» (Россия, Звенигород, 2007;
Россия, Геленджик, 2008).

∙ The 3rd international conference on wireless algorithms, systems and applica-
tions (USA, Dallas, 2008).

∙ The 2nd IEEE international conference on self-adaptive and self-organizing
systems (Italy, Venice, 2008).

∙ Всероссийская конференция с международным участием «Технические и
программные средства систем управления, контроля и измерения» (Рос-
сия, Москва, 2008).

∙ 4-й международная конференция по проблемам управления (Россия, Мос-
ква, 2009).
Публикации. По теме диссертации опубликовано 20 работ, в том числе 4

статьи в журналах из Перечня изданий, рекомендованных ВАК.
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Структура и объем работы. Диссертация состоит из введения, пяти глав,
заключения и списка литературы, включающего 94 наименования. Работа из-
ложена на 218 страницах, содержит 43 рисунка и 7 таблиц.

Содержание работы
Во введении обоснована актуальность диссертационной работы, сфор-

мулированы цель и задачи исследования, показана научная новизна и практи-
ческая значимость полученных результатов, а также представлены выносимые
на защиту научные положения.

В первой главе рассмотрены основные особенности БСС, cформулиро-
ваны две задачи маршрутизации в БСС и выполнен аналитический обзор су-
ществующих методов их решения, по результатам которого обоснована акту-
альность создания нового метода на основе принципа ВК-маршрутизации.

Беспроводную сенсорную сеть представим в виде взвешенного сильно
связного ориентированного графа 𝐺 = (𝑉,𝐸, 𝜙), в котором множество вершин
𝑉 соответствует узлам сети в количестве |𝑉 | = 𝑛, а дуга 𝑒 = (𝑣;𝑤) ∈ 𝐸 обо-
значает беспроводное соединение (канал связи), по которому возможна пере-
дача информации только от 𝑣 к 𝑤. В работе синонимами являются следующие
пары терминов: «граф» - «сеть», «вершина» - «узел» и «дуга» - «соединение».

Считаем, что задана максимальная возможная дальность радиосвязи меж-
ду узлами равная 𝑟 м и узлы могут передавать пакеты только по одному по-
лудуплексному цифровому радиочастотному каналу связи, поэтому вершины
соединены между собой только двумя противоположно направленными дуга-
ми. Качество связи между соседними узлами 𝑣 и 𝑤 описывается двумя пара-
метрами: 𝛽𝑣𝑤 - вероятность битовой ошибки при передаче данных от 𝑣 к 𝑤,
𝛽𝑤𝑣 - вероятность битовой ошибки при передаче в обратном направлении.

Весовая функция для дуг графа 𝜙 : 𝐸 → [1; +∞) называется метрикой
стоимости соединения, ее значение для дуги 𝑒 = (𝑣;𝑤) является мерой затрат
ресурсов узлов (например, энергии) на передачу пакета от 𝑣 к 𝑤.

Каждый узел сети 𝑣 способен поддерживать в актуальном состоянии ин-
формацию о собственном сетевом окружении - множестве соседних узлов
𝒩 (𝑣) = {𝑤 ∈ 𝑉 : (𝑣;𝑤) ∈ 𝐸}, в частности: их адреса, качество связи с ними,
их остаточный запас энергии и другие служебные данные, но при этом объем
этой информации фиксирован и не зависит от 𝑛.

Все узлы расположены случайно и равномерно на двухмерной плоскости
и покрывают площадь 𝐴 м2. Тогда плотностью размещения узлов в простран-
стве (или плотностью сетевого окружения) является среднее количество со-
седей у каждого из них, то есть 𝜌 = M [|𝒩 (𝑣)|] = 𝑛𝜋𝑟2/𝐴 узлов, а диаметр
сети (максимальное расстояние между всевозможными парами узлов, изме-
ренное как длина кратчайшего пути на графе 𝐺) - 𝐷 ≈

√
𝐴

𝑟𝑑ℎ𝑜𝑝(𝜌)
= 1

𝑑ℎ𝑜𝑝(𝜌)

√︁
𝜋𝑛
𝜌 ,

где 𝑑ℎ𝑜𝑝(𝜌) = 1 + exp(−𝜌) −
∫1
−1 exp

[︀
− 𝜌

𝜋(arccos𝑥− 𝑥
√

1 − 𝑥2)
]︀
𝑑𝑥.

При распределении узлов в трехмерном пространстве изменяется только
вид выражений, описывающих соотношение между 𝑛, 𝜌 и 𝐷, а все приве-
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денные ниже рассуждения остаются прежними, за исключением специально
оговоренных случаев.

В работе предполагается, что сеть находится в стационарном режиме.
Это допущение не снижает значимость полученных результатов, поскольку
скорость трансформации сети мала и ее топология постоянна на интервалах
времени значительно больших промежутков времени, которые требуются для
обнаружения маршрутов, при этом узлы постоянно и своевременно адаптиру-
ются к текущему состоянию сети.

Маршрут 𝑝(𝑠, 𝑡) между узлом-отправителем 𝑠 и узлом-получателем 𝑡 - это
путь на графе 𝐺 в виде конечной последовательности вершин {𝑠 = 𝑣0, ..., 𝑣𝑙 =
𝑡}, а 𝑃 (𝑠, 𝑡) - множество всевозможных маршрутов между 𝑠 и 𝑡. Количество
соединений 𝑙 в пути 𝑝(𝑠, 𝑡) называется длиной маршрута 𝑙(𝑝), а стоимость
маршрута 𝑝(𝑠, 𝑡) равна 𝐶[𝑝(𝑠, 𝑡)] =

∑︀𝑙−1
𝑖=0 𝜙[(𝑣𝑖; 𝑣𝑖+1)].

Задача поиска оптимальных маршрутов заключается в обнаружении
пути доставки пакетов информации от узла-отправителя 𝑠 до узла-назначения
𝑡, требующего минимальных суммарных затрат ресурсов узлов этого пути, то
есть

𝑝𝑜𝑝𝑡(𝑠, 𝑡) = argmin
𝑝(𝑠,𝑡)∈𝑃 (𝑠,𝑡)

𝐶[𝑝(𝑠, 𝑡)], для ∀𝑠, 𝑡 ∈ 𝑉 . (1)

Выполненный в работе обзор существующих подходов к решению задачи
(1) показал, что принцип ВК-маршрутизации является наиболее перспектив-
ным для использования в БСС крупных масштабов, поскольку позволяет обес-
печить поддержку типов трафика «многие-к-одному» и «многие-ко-многим»,
имеет высокую масштабируемость, не требует системы локализации узлов и
выполняет поиск маршрутов очень близких к оптимальным. Однако анализ
существующих методов ВК-маршрутизации выявил, что на пути их эффек-
тивного практического применения лежат следующие проблемы:
∙ В известных работах отсутствуют подробные сведения о влиянии на эф-

фективность ВК-маршрутизации количества опорных узлов, вида их рас-
пределения по площади покрытия сети и параметров метрики виртуаль-
ного расстояния.

∙ Существующие алгоритмы назначения опорных узлов либо не позволяют
выбрать произвольное заданное их число, либо не обладают в полной
мере свойством масштабируемости.

∙ При ВК-маршрутизации для начала процесса доставки пакета необходи-
мо иметь соответствие между адресом узла-получателя и его виртуаль-
ными координатами, но вопрос установки подобного соответствия не по-
лучил должного внимания со стороны исследователей в этой области.

∙ При разработке и анализе большинства известных методов ВК-маршру-
тизации использовались сильно упрощенные представления о беспровод-
ных каналах связи, что приводит к существенному ухудшению характе-
ристик в условиях ненадежных соединений между узлами.
Следовательно, актуальна разработка нового метода ВК-маршрутизации

для решения задачи поиска оптимальных маршрутов в БСС крупных разме-
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ров.
Под временем жизни сети понимается срок ее эксплуатации до первого

выхода из строя одного из узлов по причине истощения автономного источ-
ника питания. Тогда задача маршрутизации с обеспечением максимального
времени жизни сети формулируется в следующем виде:

max
q

min
𝑣∈𝑉

𝐸0(𝑣)∑︀
𝑤∈𝒩 (𝑣) 𝑒𝑣𝑤𝑞𝑣𝑤

(2)

при условии
∑︀

𝑤∈𝒩 (𝑣) 𝑞𝑤𝑣 +𝑞𝑣 =
∑︀

𝑢∈𝒩 (𝑣) 𝑞𝑣𝑢,∀𝑣 ∈ 𝑉 ∖𝑇, где 𝐸0(𝑣) - начальный
запас энергии узла 𝑣; 𝑞𝑣 - интенсивность генерации трафика узлом 𝑣; 𝑒𝑣𝑤 -
количество энергии, требуемое на передачу одного пакета от 𝑣 к 𝑤; 𝑞𝑣𝑤 -
поток пакетов от узла 𝑣 к узлу 𝑤; q = {𝑞𝑣𝑤} - общий сетевой трафик; 𝑇 -
множество узлов-получателей.

Известно, что задача (2) является NP-трудной и на практике возможно
только приближенное эвристическое ее решение, которое сводится к балан-
сировке сетевого трафика для исключения образования точек повышенной
нагрузки в узлах, входящих в несколько маршрутов. Однако анализ описан-
ных в литературе методов показал, что либо они непригодны для крупномас-
штабных БСС, либо предназначены для трафика «многие-к-одному», поэтому
необходим новый способ решения задачи (2) на основе ВК-маршрутизации.

Во второй главе рассматриваются теоретические основы принципа ВК-
маршрутизации, приводится общее описание созданного метода, доказывают-
ся ключевые свойства алгоритма поиска маршрутов и предлагается новый спо-
соб организации распределенных хэш-таблиц на базе виртуальных координат.

Разработанный метод ВК-маршрутизации предполагает выполнение сле-
дующих действий:
∙ При инициализации сети выбирается заданное количество (𝑛𝐿) опорных

узлов, которые периодически начинают передачу специальных широко-
вещательных сигнальных пакетов, а остальные узлы эти пакеты только
ретранслируют.

∙ Анализируя полученные сигнальные пакеты, все узлы сети вычисляют
стоимость оптимальных путей до каждого из опорных узлов. В результате
каждый узел 𝑣 ∈ 𝑉 получает вектор виртуальных координат �⃗� = {𝑣𝑖}𝑛𝐿

𝑖=1,
в котором 𝑣𝑖 = 𝐶[𝑝𝑜𝑝𝑡(𝑣, 𝑙𝑖)], где 𝑝𝑜𝑝𝑡(𝑣, 𝑙𝑖) - путь с минимальной стоимо-
стью между 𝑣 и 𝑖-ым опорным узлом 𝑙𝑖. При этом 𝑣𝑖 = 0, если узел 𝑣
является 𝑖-ым опорным узлом.

∙ Для начала процедуры ВК-маршрутизации узел-отправитель 𝑠 определяет
виртуальные координаты узла-назначения �⃗� по его адресу 𝑎𝑡 с помощью
специальной сетевой службы.

∙ Процесс обнаружения пути и доставки по нему пакета данных от 𝑠 к 𝑡
заключается в последовательном сокращении виртуального расстояния до
𝑡 по описанному ниже алгоритму поиска маршрутов. Значение метрики
виртуального расстояния 𝛿(�⃗�, �⃗�) для ∀𝑣, 𝑤 ∈ 𝑉 является мерой близости
этих узлов и вычисляется по их виртуальным координатам.
В общем случае заголовок пакета 𝑃 состоит из следующих полей: 𝑎𝑠 - ад-
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рес узла-отправителя 𝑠; 𝑎𝑡 и �⃗� - адрес и виртуальные координаты узла-получа-
теля 𝑡; 𝛿𝑚𝑖𝑛 - текущее минимальное виртуальное расстояние до 𝑡; 𝐹𝑙𝑜𝑜𝑑𝑀𝑜𝑑𝑒
и 𝐹𝑙𝑜𝑜𝑑𝑅𝑎𝑑𝑖𝑢𝑠 - признак и радиус (пределы) лавинообразной (волновой) ши-
роковещательной передачи пакета.

При начале доставки пакета 𝑠 инициализирует поля заголовка пакета 𝑃
соответствующими значениями и запускает алгоритм поиска маршрута, кото-
рый представляет собой итерационную процедуру, выполняемую всеми про-
межуточными узлами до тех пор, пока пакет не дойдет до 𝑡 или не будет
превышен предел 𝐹𝑙𝑜𝑜𝑑𝑅𝑎𝑑𝑖𝑢𝑠:
1. На каждом этапе в первую очередь задача заключается в доставке па-

кета в режиме минимизации расстояния. Текущий узел 𝑣 формирует из
𝒩 (𝑣) подмножество 𝒩𝛿 = {𝑤 ∈ 𝒩 (𝑣) : 𝛿(�⃗�, 𝑃.⃗𝑡) < 𝛿(�⃗�, 𝑃.⃗𝑡)}, из которо-
го выбирается узел 𝑢 с максимальным значением метрики прогресса 𝑅
(𝑢 = argmax𝑤∈𝒩𝛿

𝑅(𝑣, 𝑤, 𝑃.⃗𝑡)) и делается попытка доставить ему пакет 𝑃
в адресном режиме. Если попытка завершилась успешно, то роль узла 𝑣 в
поиске данного маршрута завершена и следующим звеном является узел
𝑢, который будет выполнять аналогичные действия. В противном случае
𝑢 исключается из 𝒩𝛿 и попытка повторяется.

2. Если не удалось выполнить итерацию в жадном режиме (𝒩𝛿 = ∅), то вы-
числяется 𝑘 = argmin𝑖=1:𝑛𝐿

{𝑡𝑖}. Если текущий узел 𝑣 не является 𝑙𝑘, то он
передает пакет своему родительскому узлу 𝑝𝑘(𝑣) по 𝑘-ой оси координат.

3. Если же пакет дошел до ближайшего к 𝑡 опорному узлу, то начинается
широковещательная передача пакета с радиусом 𝐹𝑙𝑜𝑜𝑑𝑅𝑎𝑑𝑖𝑢𝑠 = 𝑡𝑘.

Теорема 1. Если сеть является сильно связной, состоит из узлов со средней
плотностью размещения 𝜌 узлов и находится в стационарном режиме, то
разработанный алгоритм поиска маршрутов по виртуальным координатам
c 𝑛𝐿 опорными узлами обладает следующими свойствами:
1. Объем служебной информации, передаваемой в пакете ВК-маршрутиза-

ции, равен Θ(𝑛𝐿).
2. Объем служебной информации, хранимой каждым из узлов сети, равен

Θ(𝜌𝑛𝐿).
3. Алгоритм гарантирует отсутствие циклов при поиске маршрута.
4. Вероятность успешного обнаружения маршрута и доставки по нему па-

кета в наихудшем случае равна Ω(𝑝𝐷𝐿

𝑚𝑖𝑛), где 𝑝𝑚𝑖𝑛 - минимальная вероятность
успешной передачи широковещательного пакета, 𝐷𝐿 - максимальное возмож-
ное расстояние между обычным узлом и ближайшим к нему опорным узлом
сети.

Поскольку данный алгоритм поиска маршрутов является основой создан-
ного метода, его свойства определяют теоретические возможности и ограни-
чения метода в целом. Таким образом, в силу свойств 1 и 2 метод является
полностью масштабируемым, а согласно свойству 3 процесс поиска маршру-
та конечен и завершается либо доставкой до узла-получателя, либо, в наи-
худшем случае, лавинообразным широковещанием ограниченного масштаба,

8



успешность которого составляет Ω(𝑝𝐷𝐿

𝑚𝑖𝑛), то есть определяется надежностью
каналов связи и расположением опорных узлов в топологии сети. Следова-
тельно, при абсолютной надежности каналов связи (𝑝𝑚𝑖𝑛 = 1) алгоритм гаран-
тирует обнаружение маршрута независимо от количества опорных узлов 𝑛𝐿,
хотя из этого не следует, что можно обойтись сколь угодно малым 𝑛𝐿, так как
эта гарантия не означает автоматическое удовлетворение заданным критериям
оптимальности. При 𝑝𝑚𝑖𝑛 < 1 повысить надежность ВК-маршрутизации воз-
можно, в частности, уменьшением 𝐷𝐿 за счет повышения 𝑛𝐿 и выбора вида
распределения опорных узлов по сети.

Теорема 2. Для разработанного алгоритма поиска маршрутов по виртуаль-
ным координатам в сильно связной сети из 𝑛 узлов, равномерно распределен-
ных по площади (объему) покрытия сети, с диаметром 𝐷 и средней плотно-
стью размещения 𝜌 узлов, вероятность успешного обнаружения маршрута и
доставки по нему пакета в наихудшем случае равна:

∙ Ω
(︁
𝑝
𝑂(𝐷)
𝑚𝑖𝑛

)︁
= Ω

(︂
𝑝
𝑂( 𝑑
√

𝑛/𝜌)

𝑚𝑖𝑛

)︂
при распределении 𝑛𝐿 опорных узлов по пери-

метру (границе) сети;

∙ Ω

(︂
𝑝
𝑂(𝐷/ 𝑑

√
𝑛𝐿)

𝑚𝑖𝑛

)︂
= Ω

(︃
𝑝
𝑂
(︁

𝑑
√

𝑛/𝜌𝑛𝐿

)︁
𝑚𝑖𝑛

)︃
при равномерном распределении 𝑛𝐿 опор-

ных узлов по площади (объему) покрытия сети,
где 𝑝𝑚𝑖𝑛 - минимальная вероятность успешной передачи широковещательного
пакета, 𝑑 - размерность физического пространства, в котором размещены
узлы (𝑑 = 2 при распределении на плоскости, 𝑑 = 3 при распределении в
трехмерном объеме).

Из теоремы 2 следует, что при размещении опорных узлов по границе
сети нижняя оценка вероятности успешного обнаружения маршрута и достав-
ки по нему пакета не зависит от 𝑛𝐿 и определяется только размером сети, а
при равномерном распределении опорных узлов имеет место полиномиальная
зависимость от их количества.

В параграфе 2.5 описана новая система распределенных хэш-таблиц (ас-
социативных массивов, ячейками которых являются узлы сети) на основе вир-
туальных координат для децентрализованного хранения в сети различного ро-
да информации.

Теорема 3. Пусть распределенная хэш-таблица на основе виртуальных ко-
ординат содержит 𝑛𝐾 элементов и организована в сети из 𝑛 узлов, кото-
рые равномерно распределены в физическом пространстве со средней плот-
ностью 𝜌 узлов. Тогда в наилучшем случае данная хэш-таблица обладает сле-
дующими свойствами:
1. Среднее количество элементов, хранящихся в одном узле, (средняя нагруз-

ка) равно 𝑛𝐾

𝑛 .
2. Математическое ожидание максимального количества элементов, храня-

щихся в одном узле, (максимальная нагрузка) равно Θ
(︀
𝑛𝐾

𝑛 𝜌
)︀
.
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Для построения распределенной хэш-таблицы с указанными в теореме
3 свойствами могут использоваться различные эвристические хэш-функции
𝐻(𝑘), реализующие отображение 𝐻 : 𝐾 → R𝑛𝐿

+ пространства ключей 𝐾
(|𝐾| = 𝑛𝐾) в 𝑛𝐿-мерное пространство виртуальных координат. В работе хэш-
функция 𝐻(𝑘) задана в следующем виде.

Без потери общности можно считать, что пространство ключей 𝐾 пред-
ставлено в виде множества положительных целых чисел N = {1, 2, ...}. Тогда
хэш-функция 𝐻(𝑘) преобразования ключа 𝑘 в вектор виртуальных коорди-
нат ℎ⃗ представляет собой последовательный вызов генератора псевдослучай-
ных чисел, инициализированного значением ключа 𝑘, для получения массива
ℎ⃗ = {ℎ𝑖}𝑛𝐿

𝑖=1 такого, что ℎ𝑖 ∈ [0;𝐷] при ∀𝑖 = 1 : 𝑛𝐿 и удовлетворяется система
из 𝑛𝐿(𝑛𝐿 − 1)/2 неравенств:⎧⎨⎩

ℎ1 + ℎ2 ≥ 𝑙1[2]
...

ℎ𝑛𝐿−1 + ℎ𝑛𝐿
≥ 𝑙(𝑛𝐿−1)[𝑛𝐿],

где 𝑙𝑖[𝑗] - 𝑗-ый элемент вектора виртуальных координат 𝑖-го опорного узла 𝑙𝑖.
В разработанном методе ВК-маршрутизации распределенная хэш-табли-

ца применяется для организации сетевой службы установки соответствия меж-
ду адресами узлов и их виртуальными координатами, поэтому для ее работы
каждому узлу в среднем потребуется Θ(𝑛𝐿) памяти, а в наихудшем случае -
Θ(𝜌𝑛𝐿), что значительно меньше, чем при других подходах.

В третьей главе рассмотрен вопрос распределения опорных узлов по
площади покрытия сети и предложен новый алгоритм автоматического выбора
произвольного количества опорных узлов как при начальном развертывании
сети, так и при возможных изменениях в процессе эксплуатации.

При случайном распределении опорных узлов, предлагаемом в большин-
стве работ по ВК-маршрутизации, необходимо увеличивать 𝑛𝐿 для достиже-
ния высокой эффективности, но тогда возрастают накладные расходы на хра-
нение и передачу виртуальных координат. Из теоремы 2 и результатов, приве-
денных в главе 5 работы, следует, что более целесообразно применение равно-
мерного распределения опорных узлов или их размещение по периметру. По-
этому в работе разработан распределенный алгоритм выбора любого заданно-
го количества опорных узлов 𝑛𝐿 (𝑛𝐿 ≤ 𝑛) из исходного множества 𝑉 , при этом
узлы из полученного в результате множества опорных узлов 𝑉𝐿 = {𝑙𝑖}𝑛𝐿

𝑖=1 ⊆ 𝑉
распределены по одному из указанных вариантов.

При инициализации сети формирование 𝑉𝐿 выполняется последователь-
но, и базовая идея алгоритма заключается в том, что

𝑙𝑘 = argmax
𝑣∈𝑉 ∖𝑉𝐿

𝑓(�⃗�, 𝐿𝑘), 2 ≤ 𝑘 ≤ 𝑛𝐿, (3)

где 𝐿𝑘 = {1, 2, . . . , 𝑘 − 1}.
Выбор опорных узлов основан на использовании в выражении (3) эври-

стической функции голосования, значение которой для узла определяет его
приоритет в получении статуса опорного. Для равномерного распределения
опорных узлов предназначена функция 𝑓𝑚𝑖𝑛(�⃗�, 𝐿) = min𝑖∈𝐿{𝑣𝑖}, а для распре-
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деления по периферии (на границе) сети - функция 𝑓𝑝𝑟𝑜𝑑(�⃗�, 𝐿) =
∏︀

𝑖∈𝐿 𝑣𝑖. При
этом обе функции применимы как при размещении узлов 𝑉 на плоскости, так
и в трехмерном объеме.

Однако в процессе эксплуатации сети возможно изменение ее тополо-
гии, поэтому требуется обновление 𝑉𝐿 для адаптации к текущим условиям.
При выходе из строя 𝑙𝑚 поиск замены выполняется подстановкой в проце-
дуру (3) множества 𝐿 = {1, 2, . . . ,𝑚 − 1,𝑚 + 1, . . . , 𝑛𝐿}. Кроме того, ес-
ли сеть функционирует в течение длительного времени, топология сети мо-
жет измениться насколько значительно, что действующее распределение опор-
ных узлов не будет соответствовать ей, поэтому необходимо периодическое
их переназначение путем последовательного выполнения (3) относительно
𝐿𝑘 = {1, 2, . . . , 𝑛𝐿}∖{𝑘} для ∀𝑘 = 1 : 𝑛𝐿.

Теорема 4. Разработанный распределенный алгоритм выбора опорных узлов
имеет сложность по времени Θ (𝑛𝐿𝐷) и сложность по памяти Θ (𝑛𝐿), а для
сетей крупных масштабов оценки сложности равны Θ(𝐷) и Θ(1) соответ-
ственно. При этом по критериям сложности алгоритм является наилучшим
из всех возможных для маршрутизации по виртуальным координатам в сетях
крупных масштабов.

Из теоремы 4 следует, что алгоритм отличается высокой масштабируе-
мостью и по критериям сложности является оптимальным для крупномас-
штабных БСС, которые характеризуются тем, что 𝑛𝐿 ≪ 𝑛 при 𝜌 = 𝑐𝑜𝑛𝑠𝑡 и
𝑛𝐿 = 𝑐𝑜𝑛𝑠𝑡. При этом Θ (𝑛𝐿𝐷) и Θ(𝐷) являются оценками скорости сходи-
мости алгоритма при любой статической топологии сети и произвольном (не
только равномерном) распределении узлов.

Четвертая глава посвящена проблеме обеспечения высокой эффективно-
сти метода ВК-маршрутизации при ненадежных каналах связи. Представлена
модель маломощного цифрового радиоканала в условиях крупномасштабного
замирания и случайного разброса параметров приемопередатчиков, а также
предложены новые метрики стоимости соединения и прогресса.

Описанные в литературе экспериментальные исследования характеристик
маломощных беспроводных каналов связи показали, что в них диапазон при-
ема условно разделен на 3 области: область надежного приема, переходная
область и область отсутствия связи. Переходная область отличается значи-
тельными колебаниями и асимметрией качества связи (вероятность успешно-
го приема одним узлом пакета от другого не равна вероятности успешной
передачи в обратном направлении) и может быть значительно больше диапа-
зона надежного приема, поэтому возможно проявление указанных эффектов в
большинстве беспроводных соединений. Для отражения этих особенностей в
работе используется модель цифрового маломощного радиоканала в условиях
крупномасштабного замирания и случайного разброса параметров приемопе-
редатчиков, показавшая свою состоятельность для БСС.

С целью повышения эффективности ВК-маршрутизации при ненадежных
каналах связи в параграфе 4.3 предложены следующие метрики стоимости
соединения, учитывающие возможную асимметрию качества связи:
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∙ модифицированная метрика «ожидаемое количество передач»

𝑀𝑀𝐸𝑇𝑋(𝑣, 𝑤) =
1

Ψ(𝛽𝑣𝑤, 𝐿𝑑)Ψ(𝛽𝑤𝑣, 𝐿𝑎)
; (4)

∙ модифицированная метрика «ожидаемая длительность передачи»

𝑀𝑀𝐸𝑇𝑇 (𝑣, 𝑤) =
𝐿𝑑

𝐵Ψ(𝛽𝑣𝑤, 𝐿𝑑)Ψ(𝛽𝑤𝑣, 𝐿𝑎)
; (5)

∙ метрика «ожидаемое общее количество передач»

𝑀𝐸𝑇𝑇𝑋(𝑣, 𝑤) =
1 + Ψ(𝛽𝑣𝑤, 𝐿𝑑)

Ψ(𝛽𝑣𝑤, 𝐿𝑑)Ψ(𝛽𝑤𝑣, 𝐿𝑎)
; (6)

∙ метрика «ожидаемая общая длительность передачи»

𝑀𝐸𝑇𝑇𝑇 (𝑣, 𝑤) =
𝐿𝑑 + 𝐿𝑎Ψ(𝛽𝑣𝑤, 𝐿𝑑)

𝐵Ψ(𝛽𝑣𝑤, 𝐿𝑑)Ψ(𝛽𝑤𝑣, 𝐿𝑎)
, (7)

где Ψ(𝛽, 𝐿) - функция вероятности успешного приема пакета длиной 𝐿 байт
при вероятности битовой ошибки 𝛽; 𝛽𝑣𝑤 и 𝛽𝑤𝑣 - статистические оценки каче-
ства связи между узлами 𝑣 и 𝑤; 𝐿𝑑 и 𝐿𝑎 - длина пакетов данных и подтвер-
ждения, байт; 𝐵 - техническая скорость передачи данных, байт/с.

В параграфе 4.5 рассматривается метрика прогресса 𝑅(𝑣, 𝑤, 𝑡), на ис-
пользовании которой основан описанный выше алгоритм поиска маршрутов.
Метрика прогресса - это функция, показывающая насколько для текущего уз-
ла 𝑣 целесообразно использовать соседний узел 𝑤 ∈ 𝒩𝛿(𝑣) в качестве сле-
дующего звена в цепочке передачи пакета конечному узлу-назначению 𝑡 и
заданная в форме выражения

𝑅(𝑣, 𝑤, 𝑡) =

∑︀
𝑥∈𝒩𝛿(𝑣)

𝐶(𝑣, 𝑥)

𝐶(𝑣, 𝑤)
× [𝛿(�⃗�, �⃗�) − 𝛿(�⃗�, �⃗�)]∑︀

𝑥∈𝒩𝛿(𝑣)
[𝛿(�⃗�, �⃗�) − 𝛿(�⃗�, �⃗�)]

, (8)

а метрика виртуального расстояния в общем случае имеет вид

𝛿(�⃗�, �⃗�) =

{︃
𝑛𝐿∑︁
𝑖=1

[𝑊 (𝑣𝑖, 𝑡𝑖)|𝑣𝑖 − 𝑡𝑖|]𝑝
}︃1/𝑝

,

где 𝑝 - порядок (степень) нормы (1 ≤ 𝑝 < ∞); 𝑊 (𝑣𝑖, 𝑡𝑖) - некоторая весовая
функция, 𝑊 (𝑣𝑖, 𝑡𝑖) > 0.

Для решения задачи поиска оптимальных маршрутов в функции (8) при-
меняются метрики стоимости перехода 𝐶𝑀𝐸𝑇𝑋 , 𝐶𝑀𝐸𝑇𝑇 , 𝐶𝐸𝑇𝑇𝑋 и 𝐶𝐸𝑇𝑇𝑇 , ко-
торые соответственно заданы выражениями (4)-(7), а для эвристического при-
ближенного решения задачи маршрутизации с обеспечением максимального
времени жизни сети за счет динамической балансировки сетевой нагрузки ис-
пользуется метрика «ожидаемая остаточная емкость»

𝐶𝐸𝑅𝐶(𝑣, 𝑤) =
𝑒(𝑣, 𝑤)∑︀

𝑥∈𝒩𝛿(𝑣)
𝑒(𝑣, 𝑥)

×
1

𝐸(𝑤)∑︀
𝑥∈𝒩𝛿(𝑣)

1
𝐸(𝑥)

,

где 𝑒(𝑣, 𝑤) = [𝑒𝑟𝑥,𝑑 + 𝑒𝑡𝑥,𝑎Ψ(𝛽𝑣𝑤, 𝐿𝑑)]/[Ψ(𝛽𝑣𝑤, 𝐿𝑑)Ψ(𝛽𝑤𝑣, 𝐿𝑎)] - ожидаемые об-
щие затраты энергии принимающего узла 𝑤, Дж; 𝑒𝑟𝑥,𝑑 и 𝑒𝑡𝑥,𝑎 - затраты энергии
на прием пакета данных и передачу пакета подтверждения, Дж; 𝐸(𝑤) - нор-
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мированная мера текущего запаса энергии узла 𝑤, 𝐸(𝑤) ∈ (0; 1].
В пятой главе приведены результаты имитационного моделирования,

в ходе которого исследовалось влияние различных факторов на эффектив-
ность ВК-маршрутизации и выполнено экспериментальное сравнение харак-
теристик созданного метода относительно известных аналогов. Исследование
проведено в системе моделирования дискретных событий OMNeT++ версии
3.2 с пакетом Mobility Framework 2.0.

Для оценки эффективности маршрутизации предложено 8 критериев:
∙ общий коэффициент доставки пакетов 𝜂𝐷𝑅 = 𝑁𝑟𝑥

𝑁𝑡𝑥
;

∙ коэффициент доставки пакетов в жадном режиме 𝜂𝐷𝑅𝐺 =
𝑁𝑟𝑥,𝑔

𝑁𝑡𝑥
;

∙ коэффициент длины маршрута 𝜂𝑃𝑆 = 1
𝑁𝑟𝑥

∑︀𝑁𝑟𝑥

𝑖=1
𝑙[𝑝(𝑠𝑖,𝑡𝑖)]
𝑙[𝑝𝑠(𝑠𝑖,𝑡𝑖)]

;

∙ нормированная латентность маршрута 𝜂𝐿 = 1
𝑁𝑟𝑥

∑︀𝑛
𝑖=1 𝑇

(𝑖)
𝑡𝑥,𝑑;

∙ относительное энергопотребление узла 𝜂𝐸𝐶 = 1
𝑛

∑︀𝑛
𝑖=1

𝐸𝑖(0)−𝐸𝑖(𝑡)
𝐸𝑖(0)

;

∙ коэффициент эффективности по энергии 𝜂𝐸𝐸 = 𝑁𝑟𝑥𝐿𝑑∑︀𝑛
𝑖=1[𝐸𝑖(0)−𝐸𝑖(𝑡)]/𝐸𝑖(0)

;

∙ коэффициент эффективности по трафику 𝜂𝑇𝐸 =
(𝐿𝑑+𝐿𝑎)

∑︀𝑁𝑟𝑥
𝑖=1 𝑙[𝑝(𝑠𝑖,𝑡𝑖)]

𝐿𝑑

∑︀𝑛
𝑖=1 𝑇

(𝑖)
𝑡𝑥,𝑑+𝐿𝑎

∑︀𝑛
𝑖=1 𝑇

(𝑖)
𝑡𝑥,𝑎

;

∙ условное время жизни сети 𝜂𝐿𝑇 = 𝐿𝑑𝑁𝑟𝑥, байт,
где 𝑁𝑟𝑥 и 𝑁𝑟𝑥,𝑔 - количество пакетов, доставленных узлам-получателям и до-
ставленных только в режиме жадного поиска; 𝑁𝑡𝑥 - количество пакетов, от-
правленных узлами-отправителями; 𝑝(𝑠𝑖, 𝑡𝑖) и 𝑝𝑠(𝑠𝑖, 𝑡𝑖) - обнаруженный и крат-
чайший пути между 𝑖-ми отправителем и получателем; 𝑇 𝑖

𝑡𝑥,𝑑 и 𝑇 𝑖
𝑡𝑥,𝑎 - общее

количество пакетов данных и подтверждения, переданных 𝑖-ым узлом; 𝐸𝑖(0)
и 𝐸𝑖(𝑡) - начальный и конечный запас энергии 𝑖-го узла.

В соответствии с принятой моделью сети было создано множество экзем-
пляров многоячейковых топологий при 𝑟 = 50 м, 𝑛 от 50 до 1000 узлов и 𝜌 от
5 до 30 узлов. Для оценки энергопотребления узлов использована упрощенная
модель, в которой учитываются затраты энергии только на передачу и прием
пакетов данных и подтверждения.

На первом этапе моделирования применялись идеализированные модели
канала связи и уровня доступа к среде для анализа влияния на ВК-марш-
рутизацию количества опорных узлов и вида их распределения, а также па-
раметров метрики виртуального расстояния. На основе полученных данных
сформулированы рекомендации, выполнение которых позволяет обеспечить
высокую эффективность и масштабируемость метода даже при малом 𝑛𝐿.

На втором этапе моделирования была разработана имитационная модель
радиоканала стандарта IEEE 802.15.4 диапазона частот 2,4 ГГц в условиях
крупномасштабного замирания и случайного разброса параметров приемопе-
редатчиков. Используя ее и опираясь на выработанные ранее рекомендации,
исследована эффективность разработанных метрик стоимости соединения и
перехода при ненадежных каналах связи и выполнено сравнение созданно-
го метода с двумя наиболее показательными методами ВК-маршрутизации
(Hybrid Geographic and Virtual Coordinate Greedy Routing и Logical Coordinate
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Routing), а также с промышленным стандартом ZigBee. Показано, что по всем
рассмотренным критериям предложенный метод обеспечивает более высокую
эффективность решения обеих задач маршрутизации в БСС, чем все извест-
ные методы ВК-маршрутизации и стандарт ZigBee при типах трафика «мно-
гие-ко-одному» и «многие-ко-многим».

Основные результаты и выводы

1. Проведен сравнительный анализ методов поиска оптимальных маршру-
тов и маршрутизации с обеспечением максимального времени жизни БСС,
в результате которого выявлены недостатки существующих подходов и
обоснована необходимость создания нового метода на базе принципа ВК-
маршрутизации.

2. В качестве основы нового метода ВК-маршрутизации предложен алго-
ритм поиска маршрутов, обеспечивающий высокую масштабируемость и
гарантирующий отсутствие циклов при поиске маршрутов. Теоретически
исследовано влияние на надежность ВК-маршрутизации качества связи
между узлами, количества опорных узлов и вида их распределения по
площади (объему) покрытия сети, а также размера ее топологии, что на-
мечает пути дальнейшего развития метода.

3. Предложен новый алгоритм автоматического выбора произвольного ко-
личества опорных узлов как при начальной инициализации сети, так и
в процессе эксплуатации в случае возможного выхода из строя опорных
узлов или существенного изменения топологии сети. Два варианта алго-
ритма позволяют получить равномерное распределение опорных узлов по
площади (объему) покрытия сети или распределение по периметру (гра-
нице) сети. Алгоритм имеет низкую сложность по времени и по памяти, а
для сетей крупных масштабов является оптимальным по критериям слож-
ности.

4. Предложен новый способ организации распределенных хэш-таблиц на
основе виртуальных координат, который может быть использован для де-
централизованного хранения информации внутри сети и отличается вы-
сокой масштабируемостью за счет равномерного распределения нагрузки
между узлами. Основанная на этом принципе реализация сетевой службы
установки соответствия между адресом узла и его виртуальными коорди-
натами отличается низкими затратами памяти узлов.

5. Разработан набор метрик стоимости соединений, часть из которых явля-
ется модификацией известных, а остальные получены впервые. Предло-
женные метрики позволяют более точно оценивать накладные расходы
ресурсов узлов из-за возможных потерь пакетов в реальных маломощных
цифровых радиоканалах, отличающихся значительной вариацией и асим-
метрией качества связи, и тем самым повышать надежность ВК-маршру-
тизации.

6. Предложены новые метрики прогресса, применение которых повышает
эффективность режима минимизации расстояния при ВК-маршрутизации
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по ненадежным каналам связи. В итоге обеспечивается более точное ре-
шение задачи поиска оптимальных маршрутов в реальных условиях экс-
плуатации БСС.

7. Впервые поставлена и решена задача максимизации времени жизни се-
ти при ВК-маршрутизации на основе метрики прогресса, использующей
только локально доступную информацию, что обеспечивает высокую мас-
штабируемость и низкую алгоритмическую сложность.

8. Разработан комплекс имитационных моделей, реализующих предложен-
ный в диссертации метод маршрутизации и маломощный цифровой ра-
диоканал в условиях крупномасштабного замирания и случайного разбро-
са параметров приемопередатчиков. Применение созданного комплекса
позволяет получать более адекватные оценки характеристик БСС.

9. С помощью имитационного моделирования экспериментально исследо-
вана эффективность разработанного метода при различных параметрах
многоячейковой топологии сети и при типах трафика «многие-к-одному»
и «многие-ко-многим». В результате сформулированы рекомендации, вы-
полнение которых позволяет сохранить высокую эффективность и мас-
штабируемость метода даже при малом количестве опорных узлов. Срав-
нительный анализ показал, что разработанный метод ВК-маршрутизации
превосходит известные аналоги и промышленный стандарт в области
БСС по всем рассмотренным показателям эффективности, обеспечивая
более точное решение задач поиска оптимальных маршрутов и маршру-
тизации с максимизацией времени жизни сети при ненадежных каналах
связи.
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