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Рассмотрены подходы к формированию имитационного стенда для моделирования 
действий нарушителя в защищенной информационно-телекоммуникационной ин-
фраструктуре. Приведены основные требования к имитационному стенду, указа-
ны основные задачи и перечень угроз информационной безопасности, дано пред-
ставление о составе имитационного стенда, приведены архитектура имитацион-
ного стенда и краткое описание составляющих его элементов. 
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Моделирование и отработка возможных угроз защищаемой ин-
формации, атак на информационные ресурсы и реакций средств за-
щиты информации на данные ситуации достигается путем разработки 
и практической реализации имитационного стенда (ИС) для модели-
рования действий нарушителя в защищенной информационно-
телекоммуникационной инфраструктуре на базе современного обо-
рудования. При моделировании должны учитываться новейшие  
способы хранения, обработки и передачи информации, способы и ме-
тоды реализации угроз информации и противодействия им, а также 
научные достижения в данной сфере [1–3]. 

Имитационный стенд предназначен для моделирования следую-
щих процессов [4, 5]: 

• работы информационной системы при обработке защищаемой 
информации; 

• взаимодействия технических средств информационной системы 
между собой и с необходимыми средствами защиты информации; 

• работы данной системы в различных режимах, учитывающих 
особенности технологического процесса при реальных условиях 
функционирования; 

• работы информационной системы в условиях реализации раз-
личных типов атак и угроз информационной безопасности; 

• реакции средств защиты информации на различные атаки и угрозы. 
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При проектировании и создании ИС должно учитываться все 
разнообразие существующих и потенциальных угроз безопасности 
информации, их разнонаправленность и наличие множества различ-
ных вариантов и средств их реализации. Стенд должен давать воз-
можность моделировать указанные ситуации для выполнения возла-
гаемых на него задач. Должны быть учтены новейшие отечественные 
и зарубежные разработки в информационной сфере. Кроме того, 
необходимо проводить постоянный мониторинг научных достиже-
ний. Информационный стенд должен иметь возможность адаптиро-
ваться к изменяющимся условиям в области защиты информации и 
информационной безопасности, появлению новых средств и спосо-
бов реализации атак и угроз безопасности информации и защиты от 
них [6, 7].  

Основными задачами работы ИС являются: 
1) накопление, систематизация и реализация передовой научно-

технической продукции; 
2) обучение студентов на базе ИС; 
3) повышение квалификации специалистов на базе ИС; 
4) отработка сценариев реализации угроз, нападения и атак зло-

умышленника на защищаемые ресурсы; 
5) проведение исследований технических средств, программного 

обеспечения и средств защиты информации; 
6) формирование базы знаний по проводимым исследованиям; 
7) разработка, создание и совершенствование средств защиты 

информации; 
8) анализ уязвимостей существующих и разрабатываемых про-

дуктов; 
9) исследование технических каналов утечки информации и свя-

занных с ними угроз; 
10) исследование и анализ различных программных закладок; 
11) исследование и анализ различных аппаратных закладок; 
12) имитация действий злоумышленника в различных ситуациях; 
13) имитация атак и угроз безопасности информации; 
14) проведение НИР и ОКР [8, 9]. 
При создании ИС должна быть учтена возможность исследования 

основных угроз безопасности информации, таких как: 
• утечка информации по техническим каналам; 
• непосредственный и межсетевой несанкционированный доступ 

к информации; 
• перехват информации путем внедрения устройств негласного 

съема информации; 
• внедрение вредоносных программ; 
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• уничтожение, искажение, хищение и модификация технических 
средств, носителей информации, средств защиты информации, вхо-
дящих в состав моделируемой информационной системы [10–12]. 

Основные исследуемые с помощью ИС направления связаны:  
• с компьютерной безопасностью; 
• технической защитой информации; 
• обеспечением безопасности телекоммуникационной, информа-

ционной и инженерной инфраструктур. 

 

 Схема имитационного стенда: 
ФС-1, ФС-2 — файловые серверы; СП — серверы приложений; С-IP — 
сервер IP-телефонии; СВН — сервер видеонаблюдения; К-1, …, К-4, КВ — 
коммутаторы и маршрутизаторы; IP-Т-1, …, IP-Т-4 — IP-телефоны; ЛС-1 — 
оптоволоконный кабель; ЛС-2, ЛС-4 — коаксиальный кабель; ЛС-3 — витая 
пара; ЛС-5 — телефонный кабель; АРМ-1, …, АРМ-12 — автоматизирован-
ные рабочие места 

Стенд состоит из пяти серверов (рисунок): двух файловых, серве-
ра IP-телефонии и видеоконференций, сервера системы видеонаблю-
дения и сервера приложений с подключаемыми к ним по каналам 
связи устройствами, моделирующими функционирующую информа-
ционную систему. Один из файловых серверов является основным, 
второй — вспомогательным, между ними предусмотрено зеркалиро-



А.А. Герасимов, А.В. Мозговой, К.А. Пугачев, В.А. Кузнецов 

4 

вание информационных ресурсов для защиты их от утери и искаже-
ния. К серверу приложений подключаются по каналам связи терми-
нальные системы, предназначенные для работы на ресурсах сервера. 
Сервер IP-телефонии и видеоконференций предназначен для модели-
рования IP-связи и видеоконференций в информационной системе.  
К имитационному стенду через коммутаторы К-1, …, К-4 подключе-
ны четыре группы автоматизированных рабочих мест (АРМ) и про-
чие устройства (мобильные средства, планшеты, видеокамеры), а че-
рез коммутатор КВ — камеры системы видеонаблюдения. Подклю-
чение АРМ осуществляется с помощью различных типов проводных 
линий связи (витая пара, коаксиальный кабель, оптоволоконные ли-
нии связи), а также путем беспроводного соединения (Wi-Fi, Wi-Max, 
Bluetooth), благодаря чему появляется возможность моделировать 
различные варианты утечки информации при ее передаче между 
устройствами по всем типам соединений. Также моделируется выход 
ИС в открытые сети связи (в том числе в Интернет) посредством 
ADSL-модема, который подключен к одному из АРМ, и с помощью 
других соединений, исходящих непосредственно от ИС. В зависимо-
сти от конкретных задач исследования соединительные линии могут 
считаться защищенными либо открытыми, выходящими за пределы 
контролируемой зоны информационной системы и находящимися в 
ее пределах [8, 12]. Технические средства могут рассматриваться как 
элементы защищаемой информационной системы (с использованием 
средств защиты информации либо без них) и как ресурсы злоумыш-
ленника. При работе ИС можно моделировать процессы удаленного 
доступа к ресурсам и распределенной обработки данных [11–13]. 
Предполагается, что все элементы имитационного стенда расположе-
ны в одном помещении.  

Перечень технических средств ИС: персональный компьютер 
(12 шт.), файловый сервер (2 шт.), сервер приложений (1 шт.), сервер 
IP-телефонии и видеоконференций (1 шт.), сервер системы видеона-
блюдения (1 шт.), коммутатор (3 шт.), маршрутизатор (2 шт.), терми-
нал (3 шт.), ADSL-модем (2 шт.), камера видеонаблюдения (2 шт.), 
беспроводная камера видеонаблюдения (2 шт.), аппарат сотовой свя-
зи (2 шт.), планшетный компьютер (2 шт.), IP-телефон (4 шт.). 

Для исследования информационного взаимодействия защищае-
мых информационных систем стенд комплектуется средствами защи-
ты информации от ее утечки по различным каналам.  

Для исследования программных средств, в том числе средств защи-
ты информации, в ИС должны использоваться средства тестирования. 

Для исследования возможности перехвата информации, обраба-
тываемой в моделируемой информационной системе, а также переда-
ваемой по каналам связи, в ИС должны использоваться средства из-
мерения и регистрации информативных сигналов [12]. 
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