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Введение. Необходимость выгружать трафик возникает у опе-
раторов мобильной связи по двум основным причинам. Во-первых,  
согласно исследованиям Tellabs, политика предоставления безли-
митного доступа к мобильному Интернету, характерная для круп-
ных операторов мобильной связи, способна сделать их бизнес не-
рентабельным, поскольку стоимость обслуживания оборудования 
оказывается выше стоимости передаваемого трафика, а переход на 
сторону гибкой тарификации мобильного Интернета потребует от 
оператора аккуратной классификации и распределения IР-потоков 
абонентов. Во-вторых, требования пользователей к мобильному Ин-
тернету начинают превышать возможности развернутых сотовых 
сетей: трафик растет в геометрической прогрессии, а дальнейшая 
эволюция сетей радиодоступа ограничена законами физики. Опти-
мальным решением проблемы на данный момент является развер-
тывание так называемых «маленьких сот» (small cells) на базе стан-
дарта Wi-Fi в местах большого скопления мобильных абонентов 
(торговые и бизнес-центры, вокзалы и аэропорты, университеты  
и т. п.). 

Сети Wi-Fi сегодня максимально подходят для разгрузки опера-
торов мобильной связи как экономически выгодное и широко рас-
пространенное средство для выгрузки большого количества мобиль-
ных данных, при этом они обеспечивают целый ряд новых услуг [1]. 
Консорциум 3GРР (3rd Generation Partnership Project) разработал ряд 
спецификаций, посвященных вопросу освобождения ресурсов сетей 
сотовой связи и выгрузки трафика в сети WLAN. Однако эти специ-
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фикации в большинстве своем являются рекомендациями общего ха-
рактера, и ряд задач остаются нерешенными. 

Целью работы является исследование процесса безопасной вы-
грузки мобильных данных в сети Wi-Fi и возможностей его оптими-
зации. 

Концепция I-WLAN. Концепция Interworked Wireless LAN  
(I-WLAN) — это 3GРР-спецификация, позволяющая мобильным 
устройствам (смартфонам, планшетам, ноутбукам и др.) получать до-
ступ к услугам мобильной сети через соединение Wi-Fi/IP. Важным 
аспектом данной концепции является внедрение технологий Mobile 
IP, разработанных IETF для реализации бесшовного хэндовера между 
сетями 3GPP и WLAN с сохранением пользовательских сессий. Ос-
новная цель этого решения — сохранение IP-адреса абонента при его 
переходе между сетями. 

Другим принципиальным аспектом является обеспечение долж-
ного уровня безопасности при переходе в сеть Wi-Fi. Спецификация 
3GPP TS 33.402 определяет два типа Wi-Fi-доступа (именуемого 
также non-3GРР): 

• trusted — доверенный доступ, который возможен при использо-
вании специально настроенных (как правило, операторских) точек до-
ступа, поддерживающих режим безопасности WPA/WPA2 Enterprise 
со специальными методами аутентификации; 

• untrusted — недоверенный режим, позволяющий использовать 
любые точки доступа, включая открытые hotspot, не контролируемые 
оператором и не обеспечивающие надлежащего уровня безопасности 
соединения. 

Во втором случае безопасность должна обеспечиваться дополни-
тельными средствами, речь о которых пойдет далее. В рамках данной 
статьи будет рассмотрен только режим untrusted, поскольку он пред-
ставляет существенно больший интерес с точки зрения трудоемкости 
организации безопасной выгрузки трафика. 

Архитектура сети Wi-Fi. В общем случае структура гетероген-
ной сети, состоящей из сети сотового оператора (2G/3G) и местных 
высокоскоростных локальных сетей (WLAN), может быть представ-
лена как совокупность двух типов сетей: 

• информационной, по которой то с низкими, то с высокими ско-
ростями передается информация пользователей; 

• служебной, осуществляющей взаимодействие элементов инфор-
мационной сети. 

При этом для обеспечения безопасного Wi-Fi-соединения и орга-
низации бесшовного хэндовера по служебной сети передается значи-
тельный объем сигнальной информации. 
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Концепция I-WLAN вводит в привычную 3GPP-архитектуру но-
вую функциональную единицу — домашний агент НА (Home Agent) 
(рис. 1). 

 

 Рис. 1. Интеграция сети Wi-Fi с UMTS-инфраструктурой 

Рассмотрим кратко назначение основных участников процесса 
выгрузки: 

• НА (Home Agent) — ключевой элемент для организации бес-
шовного переключения между сетями, имеет двойной стек IPv4/IPv6; 

• PDG (Packet Data Gateway) — входная точка для трафика в 
операторскую сеть, отвечает за построение IPsec-туннеля, прово-
дит аутентификацию и авторизацию абонента, назначает абоненту 
IP-адрес; 

• UE (User Equipment) — мобильный терминал абонента (смарт-
фон, планшет, ноутбук с 3G-модемом и т. п.), на котором установле-
но специальное программное обеспечение, управляющее переключе-
нием между сетями на клиентской стороне; 

• ААА-сервер — сервер, поддерживающий аутентификацию для 
сессий между UE и PDG, а также между UE и HA; 

• SGSN (Serving GPRS Support Node), GGSN (GPRS Gateway Ser-
vice Node) — два узла поддержки услуг GPRS. 

Оптимизация процесса управления мобильностью абонента. 
Все манипуляции по переключению абонента между сетями относят-
ся к служебным взаимодействиям, минимизация которых всегда яв-
ляется актуальной задачей в сетях любых типов: сначала при осу-
ществлении роуминга в сетях GSM 2G [2], затем в гетерогенных се-
тях, осуществляющих передачу трафика реального времени, и т. д. 
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Для задачи выгрузки мобильного трафика эта проблема становится 
еще более острой, поскольку помимо задачи снижения служебной 
нагрузки возникают жесткие ограничения по времени, отведенному 
на взаимодействия, для обеспечения бесшовного хэндовера. 

Чтобы минимизировать задержку при настройке защищенного 
соединения UE c PDG и НА, можно было бы разрешить абоненту вы-
полнять некоторую предварительную установку сессии IPsec с соот-
ветствующими узлами в сети. Однако недостатком такой оптимиза-
ции может быть увеличение сигнальной нагрузки, а также рост 
накладных расходов на обслуживание сессии.  

В результате предложен другой путь оптимизации — объедине-
ние PDG и НА. Это позволит использовать одну сессию IPsec между 
абонентским терминалом UE и сетью, что существенно упрощает 
схему взаимодействия, уменьшает сигнальную нагрузку, а также спо-
собствует снижению капитальных и эксплуатационных затрат. 

При такой архитектуре абонент устанавливает одно защищенное 
соединение с объединенным НА/PDG (см. рис. 1). 

Оба пути оптимизации включают неоднократное обращение к 
домашнему регистру мобильного оператора HSS. Если абонент до-
статочно мобилен и часто появляется в зоне действия сетей Wi-Fi, 
целесообразно включить для него режим быстрой повторной аутен-
тификации (fast reauthentication), чтобы не обращаться к HSS при 
каждом переключении. 

Алгоритм динамического управления статусом абонента. 
Включать режим быстрой повторной аутентификации для всех або-
нентов не имеет смысла, так как это избыточно. В связи с этим пред-
лагается ввести дополнительный модуль, который будет хранить ин-
формацию об абонентах, выходящих на связь в зонах Wi-Fi, и осу-
ществлять динамическое управление их статусом [3]. Например, при 
каждом выходе абонента в зону высокоскоростной передачи данных 
его статус повышается. Служебная информация об абонентах, не вы-
ходящих на связь в течение долгого времени, стирается. 

Устройства динамического управления статусом представляются 
в виде коллектива автоматов с переменной структурой, действующих 
в случайной среде с двумя входами [4]. Состояние первого входа, со-
ответствующее отсутствию попыток абонента установить соединение 
в течение заданного периода, назовем штрафом. При поступлении 
штрафа информация о данном абоненте получает более низкий ста-
тус и в конце концов стирается. Состояние второго входа, соответ-
ствующее успешным выходам абонента в сеть, назовем поощрением. 
При поощрении статус абонента повышается. Рассматриваемая мо-
дель также позволяет вводить различные приоритеты для абонентов, 
т. е. усложнять алгоритм работы.  
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Для исследования работы дополнительного модуля была также 
построена имитационная модель, с помощью которой можно полу-
чить характеристики качества обслуживания различных сервисных 
классов одновременно. Модель позволяет отражать динамический 
характер поведения пользователей при перегрузках как в информа-
ционной, так и в сигнальной сети. 

Для классификации абонентов по приоритетам следует учиты-
вать поведение абонента: динамику его перемещений между сетями, 
требуемое качество запрашиваемых услуг и т. п. 

Для проведения моделирования была реализована предваритель-
ная упрощенная имитационная модель на языке Java, определяющая 
в буфере границы обслуживания абонентов различных категорий. 
Динамическое управление этими границами осуществляется с помо-
щью коллектива стохастических автоматов, которые настраивают эти 
границы в зависимости от динамики поведения абонентов.  

На рис. 2 показан график, отражающий результаты проведенного 
моделирования для тысячи подключений. Здесь по оси абсцисс от-
кладывается длина списка, а по оси ординат — количество обраще-
ний к HSS. 

Рис. 2. Зависимость количества обращений HSS 
от длины списка пользователей 

 
Как видно из графика, при росте длины списка количество обра-

щений к HSS уменьшается, соответственно, уменьшается и сигналь-
ная нагрузка.  

Заключение. На основе проведенных предварительных исследо-
ваний и изучения процесса защищенной выгрузки мобильного тра-
фика в сети Wi-Fi были выделены задачи снижения служебной 
нагрузки и временной задержки при хэндовере и предложены вари-
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анты оптимизации процесса выгрузки. Разработана упрощенная мо-
дель управления служебной нагрузкой в гетерогенной сети. В каче-
стве обратной связи в этой модели выступает степень мобильности 
абонента, т. е. частота его переходов между сетями 3GРР и Wi-Fi. 
Модель требует дальнейшего развития и доработки, в частности 
необходимо исследовать величину штрафов и поощрений автоматов, 
управляющих границами ее параметров. 

В данной статье рассматривались в основном сети 2G/3G, однако 
следует отметить, что концепция выгрузки мобильного трафика оста-
ется актуальной и для сетей LTE с незначительными и больше фор-
мальными изменениями. 
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