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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. В условиях стремительного развития 

технологий и масштабной цифровизации бизнес-процессов безопасность информа-

ции и ИТ-ресурсов становится необходимым условием для эффективного функци-

онирования современного бизнеса. Растущий объем, разнообразие и значимость 

хранимых данных требуют от организаций внедрения комплексных стратегий 

управления цифровой безопасностью, что подразумевает интеграцию множества 

элементов бизнес-архитектуры. 

Цифровая безопасность включает в себя реализацию таких мер, как контроль 

доступа, шифрование, антивирусная защита, постоянный мониторинг и аудит си-

стем, управление рисками, а также обучение персонала по вопросам безопасности. 

Необходимо рассматривать управление цифровой безопасностью как динамичный 

и многоаспектный процесс, требующий регулярного мониторинга, анализа и кор-

ректировки в соответствии с меняющимися угрозами и требованиями регулирую-

щих органов. Управление цифровой безопасностью должно быть интегрировано во 

все уровни архитектуры предприятия и учитывать не только актуальные на данное 

время киберугрозы, но и ожидания клиентов и партнеров. 

В условиях экономики знаний информация становится одним из наиболее 

ценных активов организаций. Утечка или несанкционированный доступ к данным 

могут повлечь за собой серьезные негативные последствия, включая финансовые 

потери, снижение конкурентоспособности, ущерб репутации, юридические про-

блемы и риски для непрерывности бизнеса. Финансовые потери могут быть обу-

словлены как непосредственно кражей денежных средств, утечками финансовых, 

персональных и других чувствительных данных, а также штрафами от регуляторов. 

Кибератаки могут вызвать прерывание бизнес-процессов, остановку производств, 

что приводит к потере продуктивности, негативным последствиям для репутации 

и возможности утраты клиентов. Также нарушения безопасности могут привести к 

судебным разбирательствам и штрафам за несоответствие действующим законода-

тельным нормам. 

При реализации инновационных проектов, связанных с цифровыми техноло-

гиями, расходы на цифровую безопасность возникают на всех этапах жизненного 

цикла инновации: от разработки и внедрения до обеспечения безопасности инфор-

мации и ИТ-ресурсов на стадии эксплуатации. Эти расходы включают инвестиции 

в технологическую инфраструктуру, программное обеспечение, обучение специа-

листов, консультационные услуги и аудит безопасности. Все эти затраты должны 

быть учтены при построении модели финансирования инновационных проектов. 

Одной из задач бизнеса является минимизация потенциальных убытков от 

нарушений цифровой безопасности и эффективное распределение ресурсов, обес-

печивающее баланс между рисками и затратами на цифровую безопасность. Эко-

номическая оценка рисков, связанных с цифровой безопасностью инновационных 

проектов, подразумевает анализ финансовых последствий от возможных наруше-

ний и разработку стратегии минимизации этих рисков. При этом требуется деталь-

ный анализ новых угроз, вероятностей атак, возможного ущерба и оптимальных 

мер защиты. 
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Таким образом, управление цифровой безопасностью выходит за рамки вы-

полнения технических требований, а представляет собой стратегический бизнес-

процесс обеспечения защиты интересов организации, её активов и репутации в 

условиях современного цифрового мира. 

Степень разработанности темы исследования. Тема управления ИТ-

ресурсами организации, цифровой безопасности предприятия и управления инно-

вационными технологиями цифровой трансформации организации является акту-

альной и широко исследуемой в современной науке и практике. Множество зару-

бежных и отечественных авторов вносят вклад в эту область исследований, разра-

батывая новые концепции, методы и рекомендации. 

В области управления ИТ-инфраструктурой и цифровыми ресурсами органи-

зации возникает необходимость эффективного распределения и использования ин-

формационных технологий для достижения стратегических целей организации. 

Среди зарубежных авторов стоит особо выделить: Р. Гупта, П. Вейл, М. Мохания, 

Р.В. О'Коннор, Д. Росс, М. Мора, М. Райсингани, Р. Стейнберг, Х. Прасад.  

В области управления цифровой безопасностью предприятия необходимо 

выделить таких авторов, как Р. Андерсон, Дж. Дикстра, К. Митник, Р. Стивенс, Д. 

Парк, Р. Сандху, Дж. Чепмен, Б. Шнайер, Д. Шифалакуа, У. К. Эверетт, Д.В. 

Валько, Г.С. Сологубова, О.А. Степанов, А.В. Щербак. 

При формализации неопределённости при принятии инвестиционных реше-

ний по использованию новых технологий и управлении инновационными техноло-

гиями цифровой трансформации организации многие исследования фокусируются 

на комплексном анализе рисков и разработке стратегий управления. Среди зару-

бежных авторов стоит указать вклад таких исследователей, как Юл Андерсен, Дж. 

Бауэрс, Д.В. Квак, Д. Л. Олсон, Ю. Дж. Сео, Р. Мейсон -А. Хоракян Р. Шаретт.  

Среди отечественных авторов следует выделить таких авторов, как: М.Ю. 

Арзуманян, Е.В. Виноградов, В. Глушков, О.И. Долганова, Н.И. Диденко, Е.П. За-

раменских, Д.В. Кудрявцев, В. Преображенский, Д.Ф. Скрипнюк, Н. Шилова, В.И. 

Фомин (в области управления ИТ-ресурсами и цифровой безопасности). А.Е. Бром, 

Ю. М. Брюханова, Л. П. Гончаренко, А. В. Гребенкина, В.Д. Калачанова, В. В. Ка-

рачаровского, И.Н. Омельченко, Н.А. Полякова, Н.И. Лапина, Т.Г. Садовской, Е.В. 

Соколова, С.Г. Фалько, А.В. Колесникова, А.И. Орлова, Д.А. Поспелова, А.С. 

Птускина, Е.А. Федоровой, В.М. Черненького, В.Е. Шкурко и других исследовате-

лей (в области управления инновациями). 

Вышепредставленные авторы предлагают решения соответствующих про-

блем и предлагают свои решения для различных, но локальных аспектов цифровой 

безопасности и управления ИТ-ресурсами в условиях цифровой трансформации ор-

ганизации. Тема управления ИТ-ресурсами организации, цифровой безопасности 

предприятия и управления инновациями при цифровой трансформации организа-

ции продолжает развиваться, и новые исследования вносят свой вклад в эту об-

ласть, помогая организациям справиться с новыми вызовами цифровой безопасно-

сти организации. Имеющийся в данных работах научный задел был использован 

при проведении диссертационного исследования. 

Цель и задачи исследования. Целью диссертации является разработка ме-
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ханизма согласования интересов системы «Организация-Субъекты» цифровой без-

опасности при внедрении инновационных технологий, обеспечивающего сбалан-

сированность конфликтных стимулов. 

Для достижения поставленной решаются следующие основные задачи: 

– анализ современной методологии и практики согласования интересов для 

управления цифровой безопасностью при внедрении инновационных технологий; 

– формализация предметной области исследования и формулирование кон-

цепции согласования интересов для управления цифровой безопасностью при 

внедрении инновационных технологий; 

– обоснование подхода к разработке механизма согласования интересов для 

управления цифровой безопасностью при внедрении инновационных технологий; 

– разработка модели оценки интересов системы «Организация-Субъекты» 

цифровой безопасности на основе функции полезности с учетом потребностей в 

цифровизации и новых видов цифровых угроз; 

– разработка модели оценки стоимости цифровой угрозы при внедрении ин-

новационной технологии в рамках согласования интересов в системе «Организа-

ция-Субъекты» цифровой безопасности; 

– разработка метода согласования интересов системы «Организация-Субъ-

екты» цифровой безопасности на основе совокупной функции полезности; 

– практическая реализация механизма согласования интересов системы «Ор-

ганизация-Субъекты» цифровой безопасности при внедрении инновационных тех-

нологий; 

– разработка рекомендаций по практической реализации механизма согласо-

вания интересов системы «Организация-Субъекты» цифровой безопасности при 

внедрении инновационных технологий. 

Объектом исследования является система «Организация-Субъекты» цифро-

вой безопасности критической информационной инфраструктуры. 

Предметом исследования является согласование интересов системы «Орга-

низация-Субъекты» цифровой безопасности критической информационной инфра-

структуры. 

Методология и методы исследования. Теоретическая и методологическая 

основа исследования опирается на общенаучные методы, такие как теория систем, 

дедукция, индукция, абстракция и формализация. Эти методы позволяют анализи-

ровать сложные взаимосвязи и воздействия в рамках организации и выявлять фак-

торы, способствующие возникновению и управлению инновациями. 

Дополнительно были применены специальные методы, такие как теория ко-

оперативных игр, теория контрактов, теория полезности, теория измерений, теория 

принятия решений, теория стейкхолдеров, теория нечетких множеств, коллектив-

ный выбор управления проектами, экспертное оценивание, комбинаторная опти-

мизация, гибридные мягкие вычисления, машинное обучение и прочие подходы 

специализированного искусственного интеллекта.  

Информационно-эмпирическая база исследования включает действующие 

нормативные правовые акты, стандарты, статистические и аналитические отчеты, 

доклады и обзоры международных и национальных организаций в области цифро-
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визации экономики, цифровой трансформации организации, цифровой безопасно-

сти, искусственного интеллекта, управления проектами, управления рисками, 

управления ИТ-ресурсами.  

Сочетание теоретической и методологической основы с информационно-эм-

пирической базой позволяет выполнить комплексный анализ инноваций и разрабо-

тать эффективный механизм управления ими в контексте цифровой трансформа-

ции организации и обеспечения безопасности цифровой среды организации. 

Научная задача заключается в развитии научно-методического аппарата со-

гласования интересов заинтересованных сторон организации при принятии эконо-

мических решений по обеспечению цифровой безопасности при внедрении инно-

вационных технологий. 

Соответствие паспорту научной специальности. Область исследования со-

ответствует следующим пунктам паспорта специальности 5.2.3. «Региональная и 

отраслевая экономика» (7. Экономика инноваций): 

7.5. Цифровая трансформация экономической деятельности. Модели и ин-

струменты цифровой трансформации. 

7.13. Управление инновациями и инновационными проектами на уровне ком-

паний, предприятий и организаций. Инновационные риски. 

Научная новизна заключается в том, что с учетом актуальной специфики и 

трендов развития цифровой безопасности организации разработан механизм согла-

сования интересов системы «Организация-Субъекты» цифровой безопасности при 

внедрении инновационных технологий, отличающийся учетом изменяющихся по-

требностей, возникающих новых цифровых угроз безопасности и растущих требо-

ваний бизнеса к цифровой среде организации. 

Основные научные результаты, полученные в ходе исследования лично 

автором и выносимые на защиту, заключаются в следующем: 

1. Предложены формализованный понятийный аппарат и обоснование 

научно-методического подхода к формированию механизма согласования интере-

сов стейкхолдеров цифровой безопасности при внедрении инновационных техно-

логий, отличающийся учетом новых цифровых вызовов и уязвимостей и использо-

ванием современных экономико-математических подходов на основе кооперативно-

игрового и мягкого моделирования, и позволяющий сформировать комплекс мето-

дов для решения специфических задач согласования интересов при управлении циф-

ровой безопасностью. 

2. Разработана модель оценки интересов системы «Организация-Субъекты» 

цифровой безопасности на основе функции полезности, отличающаяся постанов-

кой и решением проблемы баланса новых потребностей цифровой среды организа-

ции и новых видов цифровых угроз, и позволяющая принимать обоснованные ре-

шения в части управления цифровой безопасностью при внедрении инновацион-

ных технологий. 

3. Разработана модель оценки стоимости цифровой угрозы при внедрении ин-

новационной технологии в рамках согласования интересов в системе «Организация-

Субъекты» цифровой безопасности, отличающаяся постановкой и решением про-
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блемы оценки стоимости мер по предотвращению новых цифровых угроз, и позво-

ляющая принимать обоснованные решения при внедрении инновационных техноло-

гий. 

4. Разработан метод согласования интересов системы «Организация-Субъ-

екты» цифровой безопасности на основе совокупной функции полезности, отличаю-

щийся переопределением функции полезности и решением проблемы баланса тре-

бований бизнеса, и позволяющий учитывать расширенные ожидания, интересы и 

требования субъектов цифровой безопасности бизнеса.  

5. Разработаны бизнес-процессная архитектура механизма и рекомендации по 

практической реализации механизма согласования интересов в системе «Организа-

ция-Субъекты» цифровой безопасности при внедрении инновационных технологий, 

отличающиеся динамической адаптивностью и кросс-функциональностью архитек-

туры безопасности и обеспечивающие проактивное управление цифровой безопас-

ности. 

Теоретическая значимость диссертационного исследования заключается в 

развитии научных концепций и практики принятия экономических решений в про-

цессе согласования интересов субъектов цифровой безопасности организации при 

внедрении инновационных технологий.  

Практическая ценность диссертационной работы состоит в разработке мето-

дов, предложение рекомендаций и апробации в практической деятельности меха-

низма согласования интересов субъектов безопасности цифровой среды организа-

ции для поддержки принятия экономически обоснованных решений при внедрении 

инновационных технологий. 

Обоснованность и достоверность научных положений обеспечивается кор-

ректным выбором исходных данных, основных допущений и ограничений при по-

становке научной задачи. Достоверность научных положений и выводов диссерта-

ции подтверждается сходимостью полученных результатов с практикой принятия 

решений по управлению процессами цифровой трансформации организаций. По-

лученные научные выводы были также апробированы в практической деятельно-

сти, а их положительные результаты подтверждают эффективность предлагаемых 

подходов и методов в области управления инновациями и обеспечения безопасно-

сти цифровой среды организации. 

Апробация результатов исследования. Основные положения и выводы дис-

сертации доложены и получили положительную оценку на международных и всерос-

сийских научно-практических конференциях: «Тринадцатые Чарновские чтения» 

(Москва, 2023), «Актуальные вопросы экономики, менеджмента и инноваций (Ниж-

ний Новгород, 2023), «XLVI Академические чтения по космонавтике» (Москва, 2022), 

«Актуальные вопросы экономики, менеджмента и инноваций (Нижний Новгород, 

2021). 

Основные положения и результаты диссертации использованы в учебном 

процессе на кафедре «Бизнес-информатика» МГТУ им. Н.Э. Баумана, и реализо-

ваны в ООО «УК «Марьина Роща»», что подтверждается соответствующими ак-

тами.  

Публикации. По теме диссертации опубликовано 12 научных работ общим 

объемом 7,5, п.л. (авторский вклад – 6,5 п.л.), из них 6 статей общим объемом 4,65 
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п.л. в рецензируемых изданиях, рекомендованных ВАК при Минобрнауки России, 

в том числе 4 статьи общим объемом 3,5 п.л. по научной специальности. 

Структура и содержание работы. Диссертация изложена на 185 страницах и 

состоит из введения, трех глав, с выводами по каждой из них, общих выводов по 

диссертационной работе, списка сокращений и условных обозначений, списка лите-

ратуры из 279 наименований, содержит 25 таблиц и 32 рисунка. 

Рисунок 1 представляет логическую структуру диссертационного исследова-

ния, разработанную в соответствии с системным подходом для решения поставлен-

ных задач. 

Во введении обосновывается выбор и актуальность темы исследования, опре-

деляются цель и задачи диссертации, объект и предмет исследования, формулиру-

ется научная новизна и практическая значимость исследования, описываются со-

держание и структура работы. 

 

Рисунок 1 – Логическая структура диссертационного исследования 

В первой главе выполняется анализ современной методологии и практики 

управления цифровой безопасностью при внедрении инновационных технологий. 

Выполняется обобщение и систематизация актуальной практики управления цифро-

вой безопасностью критической инфраструктуры организации при внедрении инно-

вационных технологий. Исследуются существующие методы оценки и управления 

цифровой безопасностью при внедрении инновационных технологий, и перспек-

тивы их развития на основе новых цифровых технологий, а также актуальные про-

блемные области, и выявляются ограничения с учетом деловой практики. На основе 

выявленных противоречий приводится постановка научной задачи, выдвигается 

научная гипотеза. Разрабатывается логическая структура диссертационного иссле-

дования. 

Во второй главе излагаются результаты разработки экономико-математиче-

ских методов комплексной модели согласования интересов при управления цифро-

вой безопасностью при внедрении инновационных технологий. Описывается фор-

мализованный понятийный аппарат в области согласования интересов для управле-

ния цифровой безопасностью при внедрении инновационных технологий. Предла-

гается обоснование научно-методического подхода комплексной модели согласова-
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ния интересов для управления цифровой безопасностью критической инфраструк-

туры организации. Разрабатываются метод полезности мер цифровой безопасности 

организации на основе теории игр, модель согласования инновационных рисков, ме-

тода согласования потребностей бизнеса. Предлагается комплексная модель согла-

сования интересов для управления цифровой безопасностью при внедрении иннова-

ционных технологий, обеспечивающая повышение эффективности использования 

ИТ-ресурсов организации и снижению новых видов ИТ-рисков, связанных с нару-

шениями цифровой безопасности за счет инновационных технологий. 

В третьей главе излагаются практические положения диссертации, заключа-

ющиеся в практической реализации механизма согласования интересов при управ-

лении цифровой безопасностью критической инфраструктуры организации при 

внедрении инновационных технологий. Представляются результаты разработки 

алгоритма согласования интересов при управлении цифровой безопасностью орга-

низации при внедрении инновационных технологий, алгоритма согласования ИТ-

рисков при управлении цифровой безопасностью организации при внедрении ин-

новационных технологий, алгоритма согласования требований бизнеса при управ-

лении цифровой безопасностью организации при внедрении инновационных тех-

нологий. Предлагается комплексный механизм согласования интересов для управ-

ления цифровой безопасностью организации при внедрении инновационных тех-

нологий. Представляются результаты разработка рекомендаций по совершенство-

ванию механизма согласования интересов для управления цифровой безопасно-

стью организации при внедрении инновационных технологий. 

В заключении представлены и сформулированы основные результаты и об-

щие выводы по диссертационной работе, определены пути их эффективной реали-

зации и направления дальнейших исследований по проблематике диссертации. 

ОСНОВНЫЕ ПОЛОЖЕНИЯ, ВЫНОСИМЫЕ НА ЗАЩИТУ 

1. Формализованный понятийный аппарат и обоснование научно-

методического подхода к формированию механизма согласования 

интересов при управлении цифровой безопасностью при внедрении 

инновационных технологий 

Цифровизация предприятий, интегрируя современные технологии в управле-

ние, производство и взаимодействие с клиентами, направлена на оптимизацию 

функций и повышение конкурентоспособности. Основной целью этого процесса 

является укрепление позиций на рынке через автоматизацию и внедрение интел-

лектуальных систем. Тем не менее, развитие цифровизации связано с рисками в 

области цифровой безопасности. Угрозы кибератак, фишинга и программ-вымога-

телей растут, что может привести к серьезным финансовым и репутационным по-

терям из-за утечек критически важной информации. К основным угрозам можно 

отнести финансовые потери, возникающие как из-за кражи средств, так и из-за 

убытков от нарушений контрактных обязательств; компрометацию данных, кото-

рая ставит под угрозу конфиденциальность; прерывание деятельности, вызываю-

щее задержки и сбои в обслуживании; а также юридическую ответственность, свя-
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занную с несоблюдением требований по защите данных. Рисунок 2 отражает субъ-

екты и объекты, участвующие в контуре управления цифровой безопасностью ор-

ганизации: 

 
Рисунок 2 – Структурная схема контура управления цифровой безопасно-

стью критической информационной инфраструктуры организации 

 

Для обеспечения необходимых мер цифровой безопасности предприятиям 

следует разработать комплексные стратегии, которые включают как технические 

меры, такие как шифрование и аутентификация, так и организационные подходы, 

например, обучение персонала и подготовку планов реагирования на инциденты.  

Важно отметить, что в условиях стремительного развития технологий инте-

грация фреймворков управления ИТ в бизнес-процессы и их адаптация к требова-

ниям цифровой безопасности становятся жизненно важными для устойчивости ор-

ганизаций и снижения рисков кибератак. Однако процесс внедрения управленче-

ских фреймворков усложняется разнообразием доступных подходов, что требует 

тщательного анализа их воздействия на цели компании (см. Таблица 1). Реализация 

таких фреймворков также предполагает значительные инвестиции в технологии и 

обучение, что может стать проблемой для организаций с ограниченными ресур-

сами. Кроме того, изменения в рабочих практиках часто встречают сопротивление 

со стороны сотрудников, привыкших к традиционным методам работы, что создает 

дополнительные сложности в процессе адаптации к новым условиям. Адаптация 
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бизнес-процессов к требованиям цифровой безопасности также охватывает крити-

ческие аспекты, такие как необходимость регулярного обновления защитных меха-

низмов в ответ на постоянно эволюционирующие киберугрозы и внедрение гибких 

фреймворков, позволяющих компании адаптироваться к изменениям в угрозах. 

Кроме того, управление рисками информационной безопасности должно стать 

неотъемлемой частью стратегического планирования, чтобы эффективно миними-

зировать потенциальные угрозы. 

Таблица 1 – Свод требований, корпоративных правил и документов при управле-

нии цифровой безопасностью организации 

Основные нормативные 

документы для ИТ-

менеджмента компании 

Основные инициативы 

регуляторов в области 

ИТ-менеджмента 

Основные поли-

тики и проце-

дуры ИТ-

менеджмента, 

используемые в 

России 

Основные 

фреймворки ИТ-

менеджмента 

Федеральные законы: 149-

ФЗ «Об информации…», 

152-ФЗ «О персональных 

данных», 187-ФЗ «О без-

опасности КИИ», 98-ФЗ 

«О коммерческой тайне» 

Программы импортоза-

мещения ПО и обору-

дования (Минцифры, 

Правительство РФ) 

Политика ИБ и 

ИТ-

менеджмента, 

распределение 

ролей и ответ-

ственности 

(RACI) 

ITIL 4 (управление 

ИТ-услугами) 

Подзаконные акты и при-

казы ФСТЭК: 17, 21, 31, 

239, методики по КИИ и 

ТЗИ 

Реестр российского 

ПО, требования по при-

оритетному использо-

ванию российского ПО 

Управление рис-

ками ИТ/ИБ: ме-

тодика оценки, 

реестр рисков, 

план обработки 

COBIT 2019 

(корпоративное 

управление ИТ) 

Документы ФСБ по крип-

тографии, сертификации 

СКЗИ и защите ГТ 

Инициативы по повы-

шению устойчивости 

РЗА/КИИ, требования к 

категорированию объ-

ектов КИИ 

Классификация 

и категорирова-

ние активов, 

данные и си-

стемы, CMDB 

ISO/IEC 

27001/27002 (СУИБ 

и меры) 

ГОСТ и ГОСТ Р по 

ИБ/ИТ: серия ГОСТ Р 

ИСО/МЭК 2700x, 15408 

(Common Criteria), 12207 

(ЖЦ ПО), 20000 (СУ 

Услугами) 

Развитие требований 

по инцидент-репор-

тингу в КИИ и крити-

ческих секторах 

Управление уяз-

вимостями и 

патч-менедж-

мент, безопасная 

конфигурация 

NIST CSF 2.0 (Iden-

tify–Protect–Detect–

Respond–Recover) 

Требования Банка России: 

382-П, 683-П, Стандарт 

СТО БР ИББС, указания 

по киберустойчивости 

Инициативы Банка Рос-

сии по киберустойчи-

вости (в т.ч. тесты, об-

мен индикаторами, 

ФинСЕРТ) 

Управление ин-

цидентами 

ИБ/ИТ, 

SOC/SIEM про-

цессы, обмен ин-

дикаторами 

NIST SP 800-series 

(управление рис-

ками, инцидентами, 

контейнерами, об-

лаками) 

Закон «О связи», «О связи 

и связи с ОГИС», норма-

тивы Роскомнадзора по 

ПДн (локализация, уве-

домления) 

Уточнение практик ло-

кализации персональ-

ных данных и трансгра-

ничной передачи 

Политика обра-

ботки ПДн, мо-

дель угроз ПДн, 

DPIA/Оценка 

влияния на ПДн 

ISO/IEC 20000-1 

(управление ИТ-

услугами) 
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Продолжение таблицы 1 

СанПиН/требования от-

раслевые (медицина, 

энергетика, транспорт), 

техрегламенты ЕАЭС 

Гармонизация с 

ЕАЭС/ЕСПД в части 

сертификации и соот-

ветствия 

Политика до-

ступа и управле-

ния учетными 

записями, MFA, 

PAM 

TOGAF 

(архитектура 

предприятия) 

Приказы Мин-

цифры/Минкомсвязи по 

безопасности госинформ-

систем (ГИС) 

Единые требования к 

ГИС, интеграционным 

шлюзам, межведом-

ственному ЭДО 

SDLC/SSDLC: 

требования, ди-

зайн, код-ревью, 

SAST/DAST, 

DevSecOps 

MITRE 

ATT&CK/DEFEND 

(таксономии угроз 

и защит) 

Стандарты и методики по 

КИИ: категорирование, 

значимые объекты, планы 

обеспечения безопасности 

Централизация обмена 

инцидентами (нац. ко-

ординация), учения/ки-

берполигоны 

Резервное копи-

рование и вос-

становление, 

DR/BCP, план 

непрерывности 

ISO/IEC 22301 

(менеджмент 

непрерывности) 

Требования по криптогра-

фии: использование сер-

тифицированных СКЗИ, 

Гостовые алгоритмы 

Обязательная сертифи-

кация СКЗИ и средств 

защиты, импортонеза-

висимость 

Управление из-

менениями 

(Change/Release), 

CAB, канарееч-

ные релизы 

PMBOK/PRINCE2 

(управление проек-

тами ИТ) 

Требования по журнали-

рованию и хранению ло-

гов, времени хранения, 

следам аудита 

Инициативы по стан-

дартизации форматов 

отчётности и лог-экс-

порта 

Логирование, 

мониторинг, 

корреляция со-

бытий, хранение 

и форензика 

CIS Controls v8 (ба-

зовые практики 

безопасности) 

Требования к аутсор-

сингу/аутстаффингу, до-

говорам и SLA по ИБ 

Усиление требований к 

третьим сторонам и це-

почкам поставок 

Управление по-

ставщиками: due 

diligence, TPRM, 

требования в 

контрактах 

ISO/IEC 27701 (рас-

ширение к 27001 по 

приватности) 

Требования по защите об-

лачных сервисов и ЦОД 

(в т.ч. сертификация пло-

щадок) 

Инициативы по суве-

ренным облакам, обли-

гации к хранению дан-

ных в РФ 

Политика облач-

ной безопасно-

сти, классифика-

ция данных, 

CASB 

ISO/IEC 

27017/27018 (об-

лака и персональ-

ные данные) 

Нормативы по безопасной 

разработке ГИС/КИИ и 

SBOM/учёт компонентов 

Инициативы по обяза-

тельному SBOM для 

критичных систем 

Управление за-

висимостями, 

SBOM, SCA, по-

литика подписей 

артефактов 

OWASP 

SAMM/ASVS (зре-

лость и требования 

приложений) 

Требования по защите ра-

бочих мест и мобильных 

устройств 

Инициативы по 

EDR/XDR как обяза-

тельным для критиче-

ских отраслей 

EDR/XDR, 

MDM/MAM, по-

литика BYOD, 

шифрование на 

конечных точках 

SAFE/Scaled Agile 

+ DevSecOps 

практики 

 

Согласование процессов цифровой безопасности с общими целями организа-

ции играет важную роль в повышении эффективности и конкурентоспособности 

организации.  
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Рисунок 3 представляет формализованный понятийный аппарат и обоснова-

ние научно-методического подхода к формированию механизма согласования ин-

тересов при управлении цифровой безопасностью при внедрении инновационных 

технологий: 

 
Рисунок 3 – Структурная схема механизма цифровой безопасности при внед-

рении инновационных технологий для системы «Организация-Субъекты» 

 

Решение этих сложных вопросов требует комплексного подхода, в который 

необходимо включить организационно-экономический анализ и управление изме-

нениями на всех уровнях, что позволит достичь устойчивого развития и низкого 

уровня рисков в условиях современного бизнеса. 

В соответствии с поставленной научной задачей, в диссертации предложен и 

обоснован научно-методический подход к ее решению, суть которого состоит в 

комплексности модели принятия решений за счет согласования интересов системы 

цифровой безопасности критической инфраструктуры «Организация - Субъекты»  

– модель оценки интересов системы «Организация-Субъекты» цифровой без-

опасности на основе функции полезности (М1) для повышения уровня согласован-

ности интересов субъектов цифровой безопасности за счет создания механизма со-

гласования для защиты и предупреждения новых видов цифровых угроз.  

Разрабатывается на основе теоретико-игровых моделей; 

– модель оценки стоимости цифровой угрозы при внедрении инновационной 

технологии (М2) для согласования интересов субъектов цифровой безопасности ор-

ганизации за счет учета новых ИТ-рисков цифровой безопасности.  

Разрабатывается на основе комбинации классического риск-менеджмента, 

управления инновационными рисками и подходов управления ИТ-рисками; 

– метод согласования интересов системы «Организация-Субъекты» цифро-

вой безопасности на основе совокупной функции полезности (M3) для повышения 

уровня согласованности интересов субъектов цифровой безопасности за счет меха-

низма согласования целей бизнеса, ИТ-организаций и конечного пользователя.  
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Разрабатывается на основе комбинации комплаенс-подхода и теоретико-иг-

ровых подходов согласования интересов. 

Научная новизна. В результате анализа актуальной теории и практики, и об-

наруженных ограничений, возникающих при управлении цифровой безопасностью 

организации, предложен формализованный понятийный аппарат и систематизация 

актуальной практики согласования интересов субъектов при управлении  цифровой 

безопасностью при внедрении инновационных технологий на основе исследования 

международных и отечественных регламентирующих документов, общепринятых 

стандартов и фреймворков по безопасности информации, кибер- и цифровой без-

опасности организации, руководств и групп знаний в области цифровой безопасно-

сти организации. Обоснован научно-методический подход к разработке механизма 

согласования интересов субъектов для управления цифровой безопасностью при 

внедрении инновационных технологий, отличающийся комплексностью модели 

принятия решений за счет согласования интересов системы «Организация - Субъ-

екты» цифровой безопасности критической информационной инфраструктуры орга-

низации (далее ЦБКИИО) , что позволяет получить синергию преимуществ от раз-

работанных методов при решении специфических экономических задач за счет фор-

мирования комплексной модели согласованности действий по цифровой безопасно-

сти организации. 

2. Модель оценки «интересов» системы цифровой безопасности 

«Организация-Субъекты» на основе функции полезности 

Существующий научный задел в области цифровой безопасности сосредото-

чен на технологических элементах, инвестициях и сотрудничестве между государ-

ственным и частным секторами, однако недостаточно внимания уделяется ценно-

стям, создаваемым для заинтересованных сторон. Такой пробел затрудняет форму-

лирование бизнес-стратегий и повышает уязвимость поставщиков цифровой без-

опасности. Инвестиции в цифровую безопасность критически важны для снижения 

рисков и последствий инцидентов, но их недостаток ведет к увеличению этих рисков 

и экономическим потерям. 

Для анализа инвестиционных решений в области цифровой безопасности по-

лезна теория игр, так как традиционные методы управления рисками не учитывают 

динамику стратегий хакеров. Этот подход позволяет оптимально распределять ре-

сурсы цифровой безопасности, учитывая не только финансовые обоснования, но и 

нефинансовые выгоды, которые могут быть упущены при узком финансовом ана-

лизе. 

При принятии решений лицом, принимающим решения (далее ЛПР), часто 

стремится максимизировать ожидаемую полезность, которая зависит от корпоратив-

ных "выигрышей". В отличие от традиционного подхода максимизации прибыли, 

теория ожидаемой полезности учитывает, как корпоративные интересы, так и инди-

видуальные характеристики ЛПР, включая его профиль риска. Это позволяет более 

точно оценивать, насколько продукт или услуга удовлетворяет ожиданиям конеч-

ного пользователя, что в свою очередь способствует лучшему согласованию интере-

сов в системе цифровой безопасности «Организация-Субъекты». 
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𝑈 =∑(𝑤𝑖 ∙ 𝑣𝑖(𝑥𝑖)) − 𝐶

𝑛

𝑖=1

, (1) 

где 𝑈 – чистая полезность для пользователя. 

𝑛 – количество аспектов или характеристик продукта, которые влияют на по-

лезность. 𝑤𝑖 – весовой коэффициент i-го аспекта, отражающий его значимость для 

пользователя. 𝑣𝑖(𝑥𝑖) – функция полезности i-го аспекта, зависящая от уровня 𝑥𝑖 этого 

аспекта. 𝐶 – суммарные издержки или негативные факторы, связанные с использо-

ванием продукта. 

Функция полезности отражает все функциональные и нефункциональные пре-

имущества, которые конечный пользователь получает в момент достижения эффек-

тивного уровня цифровой безопасности с помощью решения по ЦБКИО и соответ-

ствующих источников информации. Чистая полезность пользователя представляет 

собой разность между всеми положительными выгодами и затратами, связанными с 

использованием этих решений и источников. 

Научная новизна. Модель отличается теоретико-игровой формализацией за-

дачи баланса новых потребностей цифровой среды организации и новых видов 

цифровых угроз посредством совместного создания полезности, и позволяет оце-

нить параметры создаваемый полезности для каждого типа рассматриваемого субъ-

екта.  

3. Модель оценки стоимости цифровой угрозы при внедрении 

инновационной технологии 

Междисциплинарный анализ показывает, что процессы вредоносной актив-

ности в цифровых системах и динамика инфекционных заболеваний обладают 

структурной схожестью: у них общие механизмы передачи, сопоставимые состоя-

ния системы и узлов, пороговые эффекты и близкие экономико-математические 

описания, что позволяет рассматривать инциденты как поток событий во времени, 

а ущерб – как интеграл по траектории состояний, аккумулирующий совокупные 

потери с учетом интенсивности заражения, длительности воздействия и эффектив-

ности реагирования. 

В этой аналогии узлы цифровой сети соответствуют агентам в эпидемиоло-

гической модели, контакты определяются топологией связности и частотой взаи-

модействий, а вероятность успешной атаки на контакт выступает прокси для базо-

вого числа воспроизводства. Узлы с высокой центральностью функционируют как 

суперраспространители, и направленная защита на них оказывает непропорцио-

нально сильный эффект: снижение активности на высокоцентральных компонен-

тах резко уменьшает как краткосрочный риск, так и ожидаемые интегральные по-

тери по горизонту. 

Экономико-математическая оценка стоимости цифровой угрозы при внедре-

нии инновационной технологии целесообразна по аналогии с SIR-динамикой рас-

пространения новых заболеваний. Пусть N – численность всех систем, а S(t), I(t), 
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R(t) – доли защищенных, уязвимых и восстановленных соответственно; β коэффи-

циент передачи угрозы, γ – коэффициент «выздоровления». Тогда динамика – за-

дается SIR-системой 

: 

{
 
 

 
 

dS

dt
=-β

S(t)I(t)

N
dI

dt
=β
S(t)I(t)

N
-γI(t) 

dR

dt
=γI(t) 

, (2) 

где 𝑁 – общее число систем (аналог населения в эпидемиологических моде-

лях); 

𝐼(𝑡) – число инфицированных (уязвимых) систем в момент времени t; 

𝑆(𝑡) – число устойчивых (защищенных) систем в момент времени t; 

𝑅(𝑡) – число систем, которые перешли в состояние устойчивости после атаки 

или интервенции (аналог выздоровевших); 

𝛽 – коэффициент передачи угрозы, аналогичен коэффициенту заражения в 

модели распространения болезней; 

𝛾 – коэффициент «выздоровления» систем, то есть вероятность перехода из 

состояния I в R за единицу времени; 

Ожидаемая стоимость угрозы естественным образом связывается с динами-

кой доли уязвимых, испытывающих воздействие, систем I(t): при введении пара-

метров ρ как интенсивности реализации ущерба для одной уязвимой системы за 

единицу времени и C как среднего ущерба на систему мгновенный риск-убыток 

L(t) определяется как произведение этих величин на текущую долю активных ин-

цидентов, то есть 𝐿(𝑡)  =  𝜌 · 𝐶 · 𝐼(𝑡). Калибровка ключевых параметров модели 

проводится на основе эмпирических источников, включающих журналы инциден-

тов, частоту и своевременность обновлений, среднее время обнаружения и восста-

новления, а также внешние отраслевые бенчмарки, что обеспечивает идентифици-

руемость и переносимость оценок. Снижение частоты межсистемной передачи ин-

цидентов и ускорение их разрешения приводят к уменьшению I(t) на всем гори-

зонте, что непосредственно снижает ожидаемые потери через L(t). Такая комбина-

ция временного поведения угроз с денежными метриками позволяет рационально 

планировать проверки и тесты, формировать приоритизацию инвестиций в защит-

ные меры, а также проводить последующую оценку эффекта в стоимостном выра-

жении, выделяя вклад мер, которые сократили распространение, ускорили восста-

новление и указали на остаточные узкие места. 

Научная новизна. Модель отличается гибридизацией подходов оценки рис-

ков новых видов угроз цифровой безопасности и подходов оценки экономической 

эффективности информационных решений и мер по обеспечению цифровой без-

опасности. Такой подход позволяет выбрать лучшую методику оценки эффектив-

ности инвестиций в меры обеспечения цифровой безопасностью организации на 

основе новых подходов и технологий. 
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4. Метод согласования интересов системы «Организация-Субъекты» 

цифровой безопасности на основе совокупной функции полезности 

В рамках теории ожидаемой полезности для субъектов, избегающих рисков, 

оптимальный объем инвестиций в цифровую безопасность (ЦБКИИО) зависит от 

уровня потенциальных убытков от инцидентов, не превышая их максимальный раз-

мер. Существует минимальный порог потерь, ниже которого оптимальные инвести-

ции равны нулю, что указывает на то, что вложения в безопасность не всегда про-

порциональны степени принятия рисков. Моделируя поведение ответственного лица 

на предприятии, использующего теорию ожидаемой полезности, можно определить 

объем инвестиций, который максимизирует полезность в контексте инвестиционной 

стратегии. 

𝑈 =  𝑓(𝐹,  𝑇,  𝐻,  𝑀,  𝑃)

𝐹≤𝐹𝑚𝑎𝑥
𝑇≤𝑇𝑚𝑎𝑥
𝐻≤𝐻𝑚𝑎𝑥
𝑀≤𝑀𝑚𝑎𝑥
𝑃≤𝑃𝑚𝑎𝑥
→      𝑚𝑎𝑥, 

(3) 

где финансовые ресурсы (F); 

технологические ресурсы (T); 

человеческие ресурсы (H); 

маркетинговые и снабженческие ресурсы (M); 

производственные ресурсы (P); 

𝐹𝑚𝑎𝑥, 𝑇𝑚𝑎𝑥, 𝐻𝑚𝑎𝑥, 𝑀𝑚𝑎𝑥, 𝑃𝑚𝑎𝑥- доступное количество каждого ресурса. 

Для анализа инвестиций в цифровую безопасность необходимо рассмотреть 

событие нарушения безопасности, которое происходит с определенной вероятно-

стью и может привести к фиксированным потерям. Эти потери могут быть как пря-

мыми, связанными с денежным ущербом, так и косвенными, например, ухудшением 

репутации или юридической ответственностью. Вероятность нарушения безопасно-

сти зависит от такой переменной как инвестиции в защиту, внутренней уязвимости 

систем и внешний риск, представленный хакерской активностью. Внутренняя уяз-

вимость определяется архитектурой информационных систем и их доступностью. 

Например, система, полностью изолированная от внешних угроз, будет менее уяз-

вима. Выполним переопределение функции полезности (1) с учетом (2) и формали-

зацией (3): 

𝑈 =∑(𝑤𝑖 ∙ 𝑣𝑖(𝑥𝑖)) − 𝐶 − 𝑤𝑅𝐷𝑆𝑅𝐷𝑆(𝑡) =∙∑(𝑤𝑖 ∙ 𝑣𝑖(𝑥𝑖)) − 𝐶 − 𝑤𝑅𝐷𝑆 ∙ 𝜌 ∙ 𝐼𝐷𝑆(𝑡)

𝑛

𝑖=1

𝑛

𝑖=1

 (4) 

На основе подхода к архитектуре информационных систем и функциональных 

и нефункциональных требований к ПО, где 𝐹 – функциональные преимущества, 𝑁 – 

нефункциональные преимущества, а R – негативные последствия, изменим (4): 
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{
 
 

 
 𝐹 =  ∑(𝑤𝑖 ∙ 𝑣𝑖(𝑥𝑖)); 

𝑛

𝑖=1

𝑁 = 𝐶 ;
𝑅 = 𝑤𝑅𝐷𝑆 ∙ 𝜌 ∙ 𝐼𝐷𝑆(𝑡);

: 𝑈 = 𝐹 + 𝑁 − 𝑅 (5) 

Методы оценки удобства использования (5) играют ключевую роль в оптими-

зации взаимодействия пользователей с продуктами, что ведет к повышению удовле-

творенности и улучшению восприятия. В контексте IT-вендоров цифровой безопас-

ности функциональные преимущества касаются эффективности защиты от кибе-

ратак и легкости интеграции с существующими системами. Нефункциональные пре-

имущества, такие как репутация вендора и качество обслуживания, также важны, 

наряду с его адаптивностью к изменениям. Однако, существуют и негативные по-

следствия, например, сложности реализации и риск несоответствия правовым тре-

бованиям. 

Для бизнеса, использующего решения в области цифровой безопасности, зна-

чительными функциональными преимуществами становятся как повышение уровня 

защиты, так и соблюдение нормативных требований. Нефункциональные аспекты 

воздействия проявляются через снижение стресса сотрудников и улучшение репута-

ции компании. В свою очередь, негативные последствия включают высокую стои-

мость внедрения и возможное снижение производительности из-за дополнительных 

мер безопасности. 

Для эффективной систематизации всех этих аспектов можно разработать таб-

лицу, позволяющую динамически представлять функциональные и нефункциональ-

ные преимущества, а также негативные последствия, делая анализ более структури-

рованным и понятным для принятия решений. 

Научная новизна. Метод отличается гибридизацией подходов оценки эконо-

мической эффективности информационных решений и мер по обеспечению цифро-

вой безопасности на основе функции полезности и ИТ-подхода функциональных и 

нефункциональных преимуществ, который позволяет выбрать лучшую методику со-

гласования интересов системы цифровой безопасности «Организация-Субъекты» 

при оценке эффективности инвестиций в решения по управлению цифровой без-

опасностью организации. 

5. Бизнес-процессная архитектура механизма цифровой безопасности 

при внедрении инновационной технологии для согласования ИТ-

рисков 

При создании единой бизнес-процессной архитектуры цифровой безопасно-

сти важно согласование интересов организации и партнеров. В этом процессе клю-

чевую роль играет IT-управление как система интеграции и взаимодействия всех 

элементов цифровой инфраструктуры. Стратегическое выравнивание ИТ и бизнеса 

обеспечивает соответствие ИТ-инициатив целям организации, повышая их вклад в 

корпоративные результаты. 
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Соблюдение нормативных требований становится не только гарантией леги-

тимности, но и поддерживает устойчивость и конкурентоспособность бизнеса. 

Управление ИТ-рисками основано на систематическом выявлении и снижении 

угроз, что уменьшает вероятность инцидентов и потери от них. 

Архитектура цифровой безопасности организации представляет собой си-

стемное описание встраивания защитных механизмов в устройства, приложения, 

данные, сетевую инфраструктуру, бизнес‑процессы и организационные роли. По-

этому она не сводится к отдельному документу или продукту, а формируется как 

согласованная стратегия принципов, моделей и артефактов, задающих расположе-

ние и способ реализации мер защиты, распределение ответственности за их выпол-

нение, а также характер их взаимодействия на всех фазах жизненного цикла ИТ. 

Рисунок 4 представляет практическую реализацию алгоритма согласования:  

 

Рисунок 4 – Бизнес-процесс согласования интересов для управления цифровой 

безопасностью организации при внедрении инновационных технологий 

Бизнес-процессная архитектура цифровой безопасности и алгоритм согласо-

вания при внедрении инноваций строятся на интеграции комплаенс-подхода в от-

ношения «Организация-Субъекты». Такой подход позволяет создать устойчивую 

систему управления ИТ-рисками, адаптированную к нормативным требованиям и 

обеспечивающую прозрачность процессов цифровой трансформации. Рисунок 5 

представляет процессную архитектуру взаимодействия стейкхолдеров системы 

(клиенты, бизнес, ИТ-компании), «точки возникновения сложности» и согласова-

ния интересов: 
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Рисунок 5 – Процессная архитектура взаимодействия стейкхолдеров системы 

(клиенты, бизнес, ИТ-компании), «точки возникновения сложности» и согласова-

ния интересов 

Механизм согласования выступает основным инструментом для выявления и 

минимизации рисков инновационных проектов, используя стандартизированные 

процедуры и расширяя регламентацию информационных потоков. Это снижает ве-

роятность нарушений и последствия внешних и внутренних угроз. 

Согласование управленческих решений на базе принципов согласования 

обеспечивает баланс интересов бизнеса, угроз и нормативных требований, способ-

ствует целостному управлению рисками и выполнению обязательств перед регуля-

торами, а также повышает устойчивость и согласованность цифровой инфраструк-

туры в условиях быстро меняющейся технологической среды. 

Научная новизна. Алгоритм согласования и архитектурная стратегия меха-

низма цифровой безопасности при внедрении инновационных технологий отлича-

ется динамической адаптивностью и кросс-функциональностью, обеспечивая ком-

плексное управление ИТ-рисками на всех этапах процесса, и позволяет гибко учи-

тывать интересы всех участников, своевременно реагировать на изменяющиеся 

угрозы и поддерживать устойчивое развитие организации в условиях цифровой 

трансформации. 

ПРАКТИЧЕСКАЯ РЕАЛИЗАЦИЯ РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ 

Механизм согласования интересов в системе цифровой безопасности «Орга-

низация-Субъекты» требует осознания, что организациям, сталкивающимся с рис-

ками, необходимо оценивать угрозы в контексте их потенциального ущерба. Такой 

подход позволяет избежать чрезмерных инвестиций в защиту, особенно если ожи-



19 

даемые убытки не превышают определенный уровень. Основной принцип заклю-

чается в том, что затраты на меры безопасности должны быть оправданы ожидае-

мыми выгодами от предотвращения инцидентов. Существующая связь между уров-

нем риска и оптимальными вложениями в безопасность требует комплексной 

оценки для эффективного распределения ресурсов. 

Инвестиции в безопасность должны соотноситься со степенью уязвимости 

систем: если объекты подвергаются целенаправленным атакам, увеличение затрат 

на защиту оправдано, тогда как в случае с распределенными угрозами необходимо 

сосредоточиться на наиболее защищенных элементах. В условиях цифровой транс-

формации также требуется разработка универсальных рекомендаций, включая 

шифрование данных, использование защищенных сетей и надежных методов 

аутентификации. 

Активный мониторинг систем предусмотрен для предотвращения атак, вклю-

чая как внешние, так и внутренние угрозы. Внутренние риски, связанные с действи-

ями сотрудников, требуют особого внимания, в частности внедрения систем обна-

ружения угроз для оперативной реакции. Управление доступом, включая совре-

менные методы аутентификации, такие как биометрия и двухфакторная аутенти-

фикация, играет критическую роль. 

Обучение сотрудников цифровой безопасности существенно снижает риски, 

связанные с человеческим фактором. Разработка планов реагирования на инци-

денты способствует быстрой ликвидации угроз и минимизации возможного 

ущерба через установление четких процедур восстановления. Таким образом, реа-

лизация предложенных мер в процессе цифровой трансформации позволит значи-

тельно снизить риски, обеспечить устойчивое развитие и повысить безопасность 

цифровых активов организации. 

В рамках диссертации апробация организационно-экономического механизма 

осуществляется на базе ОАО «В/О «Авиаэкспорт».  

Далее можно выполнить расчет чистого экономического эффекта (Выгоды – 

Затраты) по методике Total Economic Impact (TEI): 

𝑇𝑜𝑡𝑎𝑙 𝐸𝑐𝑜𝑛𝑜𝑚𝑖𝑐 𝐼𝑚𝑝𝑎𝑐𝑡 = 𝑁𝑃𝐵 + 𝐹 − 𝑅 ∶  𝑁𝑃𝐵 = (𝐵𝑑 + 𝐵𝑖) − (𝐶𝑑 + 𝐶𝑖) (5) 

где 𝐵𝑑 – суммарные прямые выгоды; 

𝐵𝑖 – суммарные косвенные выгоды; 

𝐶𝑑 – суммарные прямые затраты на внедрение; 

𝐶𝑖 – суммарные косвенные затраты на внедрение; 

𝐹 – выгода от гибкости применения технологий; 

𝑅 – сумма потенциальных потерь из-за рисков; 

Рисунок 6 представляет результаты расчета общей экономической эффектив-

ности с учетом гибкости технологий и факторов риска методом TEI: 
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Рисунок 6 – Результаты расчета общей экономической эффективности с учетом 

гибкости технологий и факторов риска методом TEI без согласования интересов и 

при согласовании 

Алгоритм оценки эффективности внедрения механизма управления цифро-

вой безопасностью, базирующийся на методике Total Economic Impact (TEI), вклю-

чает расчёт трёх основных финансово-экономических показателей: чистой приве-

денной стоимости (Net Present Value, NPV), внутренней нормы доходности (Internal 

Rate of Return, IRR) и периода окупаемости (Payback Period). 

𝑁𝑃𝑉𝑇𝐸𝐼 =∑
(𝐵𝑡 − 𝐶𝑡)

(1 + 𝑟)𝑡⁄

𝑛

𝑡=0

 (5) 

где 𝐵𝑡 – выгоды (benefits) в году 𝑡; 
𝐶𝑡 – затраты (costs) в году 𝑡; 
𝑟 – ставка дисконтирования; 

𝑡 – год расчёта (от 0 до 𝑛); 

𝑛 – общее количество лет. 

Выгоды и затраты от внедрения системы управления цифровой безопасно-

стью (для угрозы – компрометация учетных записей) без согласования и при согла-

совании интересов распределены по годам следующим образом (см. Таблица 2): 

Таблица 2 – Чистые текущие выгоды (Net Present Benefits, NPB), млн. руб.: 

 Без согласования При согласовании 

Год Выгоды 𝐵𝑡 Затраты 𝐶𝑡 Выгоды 𝐵𝑡 Затраты 𝐶𝑡 
0 0 3 0 2,5 

1 2,5 1,5 3,5 1 

2 3 1,2 3,5 1 

3 3 0,8 3,5 0,5 

4 3 0,8 3,5 0,5 

Примем, что ставка дисконтирования 𝑟=35%. Расчет без согласования инте-

ресов: 

Bd Bi Cd Ci F R NPB TEI

Без согласования 63000 27000 66000 7000 500 -20% 17000 -500

При согласовании 72000 36000 60000 5600 1000 -10% 42400 39060
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𝑁𝑃𝑉𝑇𝐸𝐼 =
0 − 3

(1 + 0,35)0
+
2,5 − 1,5

(1 + 0,35)1
+

3 − 1,2

(1 + 0,35)2
+

3 − 0,8

(1 + 0,35)3

+
3 − 0,8

(1 + 0,35)4
, = −3 + 0,741 + 0,988 + 0,894 + 0,662

= 0,28 млн руб. 

(6) 

Расчет при согласовании интересов: 

𝑁𝑃𝑉𝑇𝐸𝐼 =
0 − 2,5

(1 + 0,35)0
+

3,5 − 1

(1 + 0,35)1
+

3,5 − 1

(1 + 0,35)2
+
3,5 − 0,5

(1 + 0,35)3

+
3,5 − 0,5

(1 + 0,35)4
, = −2,5 + 1,85 + 1,37 + 1,22 + 0,9 =

= 2,85 млн. руб. 

(7) 

Цифровая безопасность представляет собой комплекс мер, ориентированных 

на защиту критической информации от несанкционированного доступа, изменения 

или уничтожения, и включает управление доступом, шифрование данных и реаги-

рование на инциденты. Учитывая постоянное развитие угроз, организациям необ-

ходимы не только первоначальные инвестиции, но и постоянное внимание к обнов-

лению и совершенствованию защитных механизмов. 

Также необходимо учитывать, что расходы на цифровую безопасность вклю-

чают не только приобретение новых технологий, но и обучение сотрудников, регу-

лярные аудиты и тестирования, обновление программного обеспечения и оборудо-

вание, а также разработку политики и процедур для безопасного управления дан-

ными. Таким образом, механизмы согласования интересов между «Организацией» 

и «Субъектами» становятся критически важными для создания эффективной си-

стемы цифровой безопасности. 
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ЗАКЛЮЧЕНИЕ 

1. Результаты обобщения актуальных теоретических и практических работ 

по теме исследования позволяют сделать вывод о том, что в согласование интере-

сов при управление цифровой безопасностью должно быть рассмотрено как ком-

плексная модели принятия решений за счет согласования интересов системы 

ЦБКИО «Организация - Субъекты», поэтому необходимо использовать гибридиза-

цию экономико-математических методов управления жизненным циклом цифро-

вых ресурсов, управления цифровой безопасностью организации, формализации 

неопределенности при принятия экономических решений, методов анализа и 

управления рисками, для построение комплексного механизма. 

2. Разработан формализованный понятийный аппарат согласования интере-

сов для управления цифровой безопасностью при внедрении инновационных тех-

нологий, отличающийся учетом специфики оценки новых цифровых вызовов и уяз-

вимостей при согласовании интересов субъектов безопасности цифровой среды ор-

ганизации, что позволяет предложить общую терминологическую базу механизмов 

поддержки принятия решений. 

3. Исходя из результатов выполненного анализа современной практики в 

контексте безопасности цифровой среды организации в диссертации предложен 

научно-методический подход к разработке механизма согласования интересов для 

управления цифровой безопасностью при внедрении инновационных технологий, 

отличающийся учетом оценки новых цифровых вызовов и уязвимостей и исполь-

зованием современных экономико-математических подходов (кооперативно-игро-

вого и мягкого моделирования), что позволяет получить комплекс методов для ре-

шения специфических задач согласования интересов для управления цифровой без-

опасностью. 

4. Разработан комплекс методов и моделей для принятия решений за счет со-

гласования интересов системы ЦБКИИО «Организация - Субъекты», что позволяет 

получить синергию преимуществ от разработанных методов при решении специ-

фических экономических задач за счет формирования комплексной модели согла-

сованности действий по цифровой безопасности организации. 

5. Выполнена апробация и предложены рекомендации по практической реали-

зации механизма согласования интересов системы цифровой безопасности «Органи-

зация-Субъекты» при внедрении инновационных технологий. 

Результаты диссертации позволяют сделать вывод о том, что поставленная 

научная задача решена, а цель диссертации достигнута. Выполненное диссертаци-

онное исследование обеспечивает согласования интересов заинтересованных лиц в 

процессе принятия решений при управлении цифровой безопасностью организации 

при внедрении инновационных технологий. Направлениями дальнейших исследова-

ний по проблематике диссертации являются вопросы инструментальной реализации 

разработанных подходов, на основе существующих и перспективных цифровых ре-

шений в области принятия экономических решений. 
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