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В статье исследованы риски применения небезопасной десериализации в веб-приложениях 
на платформе .NET Core. Обнаружена критическая уязвимость, позволяющая злоумышлен-
нику выполнить произвольный код на сервере. Предложены практические рекомендации  
по замене устаревших компонентов и внедрению безопасных методов кодирования. Резуль-
таты исследования помогут разработчикам программного обеспечения устранить распро-
страненные ошибки и повысить уровень защищенности приложений в целом, что, безуслов-
но, представляет собой важный и своевременный вклад в решение актуальных вопросов 
обеспечения информационной безопасности современных программных решений на базе 
платформы .NET Core, имеющих широкое распространение в корпоративной среде. 
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Введение. Проблема уязвимостей, связанных с небезопасной десериализаци-
ей данных, приобретает все большую актуальность в современных веб-
приложениях [1]. Многие разработчики используют сериализацию для обме-
на данными, не учитывая рисков выполнения произвольного кода.  

Основные причины уязвимостей — использование устаревших форма-
тов сериализации, таких как BinaryFormatter, недостаточная осведомленность 
разработчиков о механизмах эксплуатации и отсутствие строгой валидации 
входных данных. Решение проблемы требует комплексного подхода: отказа 
от опасных сериализаторов, внедрения безопасных альтернатив, таких как 
System.Text.Json, и повышения грамотности в вопросах безопасности среди 
разработчиков [2].  

В рамках данного исследования был проведен анализ современных подхо-
дов к десериализации данных в приложениях, построенных на платформе .NET. 
Основное внимание уделялось выявлению системных недостатков в конфигура-
циях и практике реализации. Методология исследования включала: 

1) статический анализ кода типовых проектов с открытым исходным 
кодом и корпоративных решений для выявления использования устаревших 
и небезопасных API, в первую очередь BinaryFormatter; 
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2) практическое моделирование атак в контролируемой тестовой среде 
(стенде) для эмпирической демонстрации последствий уязвимых конфигура-
ций. Среда включала тестовое веб-приложение на ASP.NET Core [3] с умыш-
ленно внесенной уязвимостью; 

3) сравнительный анализ безопасных альтернатив (System.Text.Json, 
XmlSerializer, DataContractSerializer) и методов защиты (например, использо-
вание SerializationBinder) на основе комплекса критериев, включая произво-
дительность, функциональность и соответствие современным стандартам 
информационной безопасности, таким как OWASP Top 10 [4]. 

Критические недостатки современных подходов к десериализации. 
Проведенный анализ выявил устойчивую тенденцию к использованию рис-
кованных практик, корень которых лежит в применении механизмов,  
не предназначенных для обработки ненадежных данных. К числу наиболее 
распространенных проблем относятся: 

– использование небезопасных интерфейсов API, в частности, Binary-
Formatter. Данный сериализатор, разработанный для полного доверия в среде 
Windows Forms [5], не обеспечивает валидацию десериализуемых типов. Это 
позволяет злоумышленнику передать вредоносный объект, в процессе десе-
риализации которого будет выполнен произвольный код; 

– недостаточное понимание разработчиками механизмов эксплуата-
ции. Многие программисты воспринимают десериализацию как рутинную 
операцию ввода-вывода, не отдавая себе отчета в том, что это процесс рекон-
струкции объектов со всей их логикой, включая выполнение кода в конструк-
торах, сеттерах свойств и методах десериализации; 

– системное отсутствие строгой проверки и санации входных данных. 
Входные данные, поступающие от клиента или из внешних систем, часто пе-
редаются на десериализацию без предварительной проверки их целостности, 
подлинности или структуры. 

Последствия эксплуатации уязвимостей десериализации. Практиче-
ское моделирование атак на уязвимые конфигурации однозначно подтвер-
дило возможность реализации деструктивных сценариев высшей степени 
тяжести: 

– удаленное выполнение кода (Remote Code Execution, RCE). Атакующий 
получает возможность выполнить произвольные команды на атакуемом сер-
вере в контексте учетной записи, под которой работает пул приложений. Это 
эквивалентно полному компрометированию сервера [6]; 

– обход механизмов аутентификации и авторизации. Путем подмены 
сериализованных объектов, отвечающих за хранение идентификатора поль-
зователя или его ролей, злоумышленник может повысить свои привилегии в 
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системе [7] и получить доступ к чужой учетной записи или административ-
ному функционалу; 

– чтение и хищение конфиденциальных данных. Эксплуатация уязвимо-
сти позволяет инициировать произвольные операции чтения из памяти про-
цесса, что может привести к утечке сессионных токенов, ключей шифрова-
ния, паролей и другой чувствительной информации [8]. 

Предлагаемый комплекс мер по устранению уязвимостей. На основе 
анализа и тестирования сформирован комплекс практических рекомендаций 
для кардинального повышения безопасности: 

– поэтапный отказ от BinaryFormatter и его полное устранение из кодо-
вой базы. В качестве замены следует применять безопасные по своей природе 
сериализаторы, такие как System.Text.Json или XmlSerializer, которые не до-
пускают десериализацию произвольных типов и выполняемого кода; 

– внедрение строгого контроля типов. В сценариях, где использование 
мощных сериализаторов неизбежно, необходимо задействовать механизмы 
белого списка, такие как SerializationBinder, чтобы ограничить круг десериа-
лизуемых классов только явно разрешенными, доверенными типами; 

– повышение осведомленности разработчиков. Ключевым элементом 
защиты служит человеческий фактор. Необходимо внедрять процедуры без-
опасного кодирования (Secure Coding) [9], проводить регулярный аудит кода 
[10] на предмет поиска уязвимых паттернов и организовывать обучающие 
семинары, наглядно демонстрирующие последствия атак. 

Заключение. Проведенное исследование демонстрирует, что небезопас-
ная десериализация представляет собой одну из наиболее серьезных угроз для 
веб-приложений, позволяя злоумышленникам достичь полного контроля над 
системой. Устаревшие практики разработки и недостаточная осведомлен-
ность программистов усугубляют эту проблему. 
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In the article explores the risks of using unsafe deserialization in web applications on the .NET 
Core platform. A critical vulnerability is identified, allowing an attacker to execute arbitrary code 
on the server. Practical recommendations are provided for replacing outdated components and 
implementing secure coding methods. The research results will help software developers to elim-
inate common errors and improve the overall security of applications, which is an important and 
timely contribution to solving the current issues of information security in modern software so-
lutions based on the .NET Core platform, which are widely used in corporate environments. 
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