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Аннотация. Представляется один из методов раннего обнаружения программ-
шифровальщиков, опирающийся на агрегированную телеметрию подсистем 
хранения и оперативной памяти. Комбинация первичного аномалистического 
детектора и последующей проверки классификатором позволяет поймать 
раннюю фазу шифрования при контролируемом уровне ложных срабатываний. 
Сбор телеметрии выполняется легким гипервизором вне гостевой ОС, что по-
вышает устойчивость к компрометации контролируемой системы и упроща-
ет интеграцию с существующими контурами мониторинга.  
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Введение. Орбитальные   группировки являются неотъемлемой частью совре-
менной жизни, выполняя в широкий спектр целевых задач  разных областях: 

геология, метеорология, связь, навигация  и многое другие. Надежность, дли-

тельные сроки активного существования, гарантоспособность [1] определяют 
качество выполнения целевых задач. Неисправности управляющей системы 

орбитальных группировок могут привести  к серьезным проблемам от финан-

    совых потерь до техногенных ка      тастроф. Особенно к это относится  неис-
правностям, носящим враждебный («византийский характер»)  [2]. 

В [3] показано, что одной из причин появления враждебных неисправно-

      стей могут оказаться компьютерные большую вирусы, представляющие  

опасность для управляющих систем орбитальными группировками. Поэтому 

цель данной устойчивости работы — повышение  таких систем  к вирусным 

      атакам, в частности к ,  проблемам, создаваемым программами-шифроваль-

щиками.  

В данной работе ставится задача заложить  основу метода, который позво-

  ляет как можно раньше замечать начало шифрования, опираясь на -ограни
ченный данных набор доступных  [4] и одновременно соблюдая требования  

        к и к надежности  устойчивости  сбоям управляющих систем орбитальной 

группировки. 

Методы  и материалы; результаты. Исходные данные — журналы низ-
коуровневых обращений  к диску  и памяти. Для анализа формировались пере-

       крывающиеся окна, по  каждому окну вычислялись устойчивые агрегаты: 

скорости вариативные   чтения и записи, квантильные  и  показатели размеров 
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     блоков, доля высокоэнтропийных записей, а изменения также межоконные   

и и тренды. Isolation Forest обучается на доброкачественных данных  выдает 
оценку  аномальности каждого окна, которая затем используется как допол-

нительный признак во входе модели CatBoost., после чего CatBoost класси-

      фицировал отмеченные окна, обучаясь на примерах шифровальщиков  

и «шумных» легитимных задач, что уменьшало число ложных тревог. Каче-
ство оценивалось по  точности полноте, , F-мере (среднее гармоническое точ-

ности раннюю шифрования  и полноты) и показало  фиксацию начала  при со-

хранении низкой доли ложных срабатываний. 

Заключение. Полученные   -результаты соответствуют ожиданиям: комби
нация выявления аномалий  и последующей ложные классификации снижает  

тревоги при сохранении высокой можно полноты. Данный сенсор  использо-

вать как за основу второго эшелона щиты  в обороне космических аппаратов  

        и в для проектирования автоматических реакций  них, например, изоляции 

подозрительных модулей, временной блокировки хранилище записи на . 
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