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      Информационная безопасность становится критически важной из-за увеличения 

количества кибератак  и сложности методов взлома. Традиционные, основанные на 

       статических правилах, методы  часто неэффективны угроз против современных , 

       которые требуют  динамических решений. Рассмотрено применение методов ма-

шинного обучения для анализа  и прогнозирования отклоняющегося от нормы состо-

яния системы. Сделаны выводы, что машинное обучение способно выявлять шабло-

         ны  и аномалии, а также представляет собой перспективную технологию для 

   защиты данных  и инфраструктуры, предлагая  ключевые подходы  к обнаружению 

угроз. 
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Машинное обучение  в области информационной безопасности разделяется на  

две ключевые задачи: распознавание образов  и обнаружение аномалий.  

    Задача обнаружения аномалий фокусируется на выявлении отклонений 

от установленных норм. Этот метод применяется выявления для  атипичного 

поведения, которое может указывать на по потенциальные угрозы, такие как -

дозрительная активность  в сети. Для решения таких задач используются дан-

ные образцы, представляющие собой  регулярных действий, с которыми затем 

      сравниваются новые Отклонения данные. , выявленные  в процессе анализа, 
    могут нарушений служить индикаторами вредоносной активности или  без-

опасности [1]. 

Модели временных рядов, такие как ARMA и ARIMA, часто применяют-
ся для прогнозирования  и обнаружения аномалий позволяют  в данных, и  вы-

являть нештатные  ситуации такие,  как резкое увеличение нагрузки на про-

     цессор. Модель ARMA включает три ключевых параметра: порядок 

авторегрессии (AR), порядок разности для обеспечения стационарности ряда 
и порядок скользящего среднего (MA). Эти параметры позволяют анализиро-

вать зависимости значениями между  ряда предсказывать  и  его будущие зна-
чения. Отклонения прогноза от реальных данных могут указывать на анома-
лии, что позволяет с воевременно реагировать на потенциальные угрозы. Если 

    ряд нестационарен, используется модель ARIMA, которая дополнительно 

включает порядок преобразующий дифференцирования,  данные  в стационар-

ные для лучшего прогнозирования [2]. 
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Алгоритм машинного  обучения  работает следующим образом: он прини-

мает на на вход тренировочный набор данных  и   основе этого набора выдает 

модель. Модель — это алгоритм новые, который, принимая  данные  в том же 
формате, что данные  и обучающие , выдает прогноз или решение. 

В данном исследовании использовалась модель ARIMA для анализа за-
грузки процессора, где была обнаружена повторяющаяся структура  с пиками 

каждые 2,5 часа. Модель ARIMA с и параметрами AR = 11, MA = 11  d = 0,  

а с также ARIMAX  аналогичными параметрами применялись для прогнози-

рования  и определения аномалий [3]. 

Для более точного прогноза было построено 100 последних точек наблю-

дений, а также доверительный интервал, указывающий вероятность использо-

        вания процессора в  разные моменты    времени. В результате применения
AR         IMA модель  выдала прогноз, максимально близкий к реальным данным 

(        -рис. 1). При обнаружении значительных отклонений от прогноза система мо
жет классифицировать аномалии  их как   и инициировать предупреждения [4]. 

 
 

 
 

Рис. 1. Прогнозирование использования CPU в доверительном интервале для первого набора 

данных 
 
 

Для выявления аномалий  с помощью прогнозирования реальные данные 
     сравниваются  с периодически обновляемыми динамическими прогнозами. 

Cистема может предсказывать значения вперед на 60 минут  каждые 30 минут, 
обучая новую модель ARIMA на данных, собранных за предыдущие 24 часа.  
В результате тестирования на первом наборе данных, ожидаемый  -диапазон со
ответствует реальному интерва поведению процессора  в заданном временном -

 ле, по      тому такой метод пошагового (инкрементального) обучения подходит 
практически для всех алгоритмов приблизить, так как он позволяет  их  к дина-
мическому (потоковому) режиму работы несмотря на то, что изначально они 

разрабатывались для пакетной (статической) обработки данных. 

 При прогнозировании  с использованием модели ARIMAX, тренирован-

ной на другом наборе данных, наблюдался другой итоговый прогноз (рис. 2). 
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Рис. 2. Прогноз с помощью модели ARIMAX за пределами выборки для второго набора данных 
 
 

При обнаружена кото использовании модели ARIMAX, была  аномалия, -

рая фазы  возникает после  обучения модели. В исходном наборе данных на 
прогнозируемом участке  наблюдался резкий спад, чего не  учел доверитель-

ный интервал прогноза (рис. 2). Так как резкое падение наблюдаемых значе-
ний области достоверности происходит  в  низкой  прогноза, система сгенери-

       рует оповещение аномалии  о наличии . Для этого должн   ы быть заданы 

специальные пороговые условия, определяющие, насколько сильно прогно-

зируемые фактических значения отличаются от  наблюдений, чтобы иниции-

      ровать применение сигнал  о возможной аномалии образом [5]. Таким ,  ма-
      шинного обучения обнаружения для  аномалий является перспективным 

      направлением, позволяет увеличить    -качество мониторинга различных ин
формационных систем атакам  и повысить их устойчивость  к . Такие методы 

можно применят для анализа состояния компонентов в DLP системах. 
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Information security is becoming critically important due to the increase in cyber attacks 

and the complexity of hacking methods. Traditional methods based on static rules are often 

ineffective against modern threats that require dynamic solutions. Machine learning, capa-

ble of detecting patterns and anomalies, is a promising technology for protecting data and 

infrastructure, offering key approaches to threat detection. 
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