
  Секция 12. Информационные технологии. Электронно-вычислительные системы… 365 

УДК 004.42 

Разработка архитектуры аналитического модуля  
информационной системы, взаимодействующей со СКУД 

  Хромов Александр Евгеньевич  khromovae@student.bmstu.ru 

  Вершинин Евгений Владимирович  vershinin@bmstu.ru 

КФ МГТУ им. Н.Э. Баумана, Калуга, Россия 
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Введение.         Во многих информационных системах так или иначе фигурирует
аналитика данных, которые собираются, хранятся или обрабатываются  в си-

стеме. Аналитика начи может производится на различных уровнях системы, -

   ная от анализа использования сервером ОЗУ , заканчивая анализом взаимо-

действия системы пользователя  с интерфейсом .  

В и ходе проектирования  реализации информационной системы при вза-

имодейст        вии со СКУД предприятия не  была предусмотрена полноценная 

аналитика данных СКУД  о посещении сотрудниками помещений . В ходе те-
    стирования  и дальнейшего использования системы было предложено доба-

вить аналитической отображение дополнительной  информации частоте  о  по-

сещения сотрудниками помещений   с целью принятия решения  о пересмотре 

данного доступа (например, сотрудник может не посещать помещение  в те-
чении нескольких месяцев, вследствии чего доступ  к данному помещению  у

        него следует отключить отметить аналитика). Следует , что данная  должна 
лишь предоставлять дополнительную информацию пользователям, а не ини-

циировать автоматическое отключение доступа (хотя  и такой вариант реали-

зации возможен   в будущем). 

В данной работе проводится разработка архитектуры аналитического мо-

ду      ля со информационной системы [1], взаимодействующей  СКУД. Будет 
произведен анализ исходных данных СКУД  о посещениях, возможности вы-

борки этих дальнейшего данных, их обработки, и хранения для  использова-
ния  в пользовательском интерфейсе системы. 

Исходные данные системы СКУД. СКУД Siemens SiPass Integrated имеет 
журнал взаимодействия владельцев карт доступа  с настроенными считывате-
лями  в системе. И и API  web-интерфейс данного СКУД не имеет возможности 

для поэтому выгрузки необходимых данных,  необходим прямой доступ  к базе 
данных СКУД (для СКУД чтения). Еще одна особенность данного  — проприе-
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         тарная архивация таблиц  с журналами. В ходе наблюдений выяснено, что  

    с определенной периодичностью (раз  в сутки), таблицы, содержащие опера-
тивные данные журнала очищаются  и архивируются [2] в отдельные файлы, 

вследствие чего, по не средствам взаимодействия  с базой данных  будет воз-
      можности получения   исторических данных журнала (например, за прошлый 

месяц), так как  они будут уже удалены  из базы данных.  

     Таким образом, появляется необходимость периодической выборки 

журнала СКУД из базы данных (как минимум  2 раза  в сутки) и хранения 

         получившейся копии данных  о доступе  к помещениям  в локальной базе 
данных.  

Минимально необходимые необходимые поля журнала СКУД,  для иден-

тификации помещения посещения сотрудником : 

– card_no —  (номер  карты доступа пропуска) сотрудника; 
– point_name — уникальное имя точки  доступа  в помещение;  

     – message — сообщение журнала (необходимо для идентификации 

успешного использования пропуска); 
– date_occured — дата события;  

– time_occured — время события.  

Модель базы данных. На основе имеющихся данных СКУД  и разра-

ботанной ранее базы данных информационной для проектируемой  систе-

мы — самым оптимальным од способом решения задачи будет создание -

 ной до      полнительной таблицы, связывающей   данные о сотрудниках (об 

активных картах доступа) с о данными  точке доступа. Таблица будет со-

стоять трех из  колонок: 

– card_id — идентификатор карты ключ доступа сотрудника   и внешний  

[3] на        таблицу “card”, в которой имеется информация о доступах сотрудников
(           в информационной системе и в системе СКУД данные идентификаторы карт
доступа поддерживаются  в соответствии); 

– sipass_node_id — идентификатор считывателя  СКУД внешний  и  ключ 

на таблицу “sipass_node”, в о которой хранится информация  точках доступа 
СКУД; 

– timestamp — временная метка время, обозначающая  срабатывания счи-

тывателя на карту доступа сотрудника 
Уникальный ключ  [4] будет составным из всех обозначенных полей. 

Итоговая модель новой таблицы базы данных приведе “sipass_visit_log” -

на на  рис. 1 (серым цветом обозначены часть изначальной модели базы дан-

 ных системы для модель контекста). Данная  базы данных будет содержать 
исторические сотрудником данные посещения  помещений, и в может  даль-

нейшем использоваться  в аналитических целях. 

  Еще одно  изменение существующей модели базы данных предлагается 

выполнить целью  с  применения полученных данных  о посещении сотрудни-

ками помещений Таблица во время доступа пересмотра .  “review_data” содер-

жит информацию  о итоге пересмотра доступа  в зону для сотрудника, именно 

к планируется этой таблице  добавить необходимые колонки, отображающие 
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       релевантную аналитическую информацию  о посещении зоны доступа со-

трудником. Значения данных колонок будут вычислены при создании пере-
смотра доступа. 

Предлагаемый набор колонок, отображающий полноценный набор не-

        обходимых данных для принятия решения об актуальности доступа со-

трудника: 

– avg_visits_last_week — среднее количество посещений любой точки до-

ступа  в пересматриваемой зоне за последнюю неделю (число  с плавающей 

запятой);  

      – avg_visits_last_month — среднее количество посещений любой точки 

   доступа   в пересматриваемой зоне за последний месяц (число  с плавающей 

запятой); 

      – latest_visit_timestamp — крайнее время посещения зоны (может быть 

NULL, если  зона ни  разу не посещалась за время наблюдений) 

Итоговая модель измененной таблицы базы данных “review_data” приве-
        дена на рис. 2 (серым цветом обозначены часть изначальной модели базы 

       данных системы для контекста; красным контуром выделены  добавленные
колонки таблицы). 

 

 

 
 

Рис. 1. Модель новой таблицы “sipass_visit_log” в контексте модели базы данных  
информационной системы 
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Рис. 2. Модель измененной таблицы “review_data” в контексте модели  
базы данных информационной системы 

 
 

Заключение. В аналитического ходе анализа была выбрана архитектура  

модуля системы взаимодействующей информационной ,  со СКУД. Был про-

изведен  анализ исходных данных СКУД  и анализ возможности выборки этих 

данных. Были спроектированы предложено изменения модели базы данных  и  

использование новых данных для принятия решения при доступа пересмотре  

сотрудника.  
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