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Аннотация.   В статье рассматриваются  критические проблемы информационной 

безопасности       -в образовательном ПО, в частности — уязвимости на стороне кли

ента ведущие,   к нарушению целостности данных  и конфиденциальности. В качестве 
решения предлагается  проактивный подход, основанный на приоритете разработки 

комплексной Политики информационной безопасности над точечными исправления-

ми. Методология апробирована на примере образовательной игры: с помощью ста-

тического анализа          кода на основе ИИ и динамического сканирования был проведен

   аудит исходной кодовой базы, выявивший 100 % успешных манипуляций. В ответ 

        была разработана  и внедрена Политика, предписывающая переход  -к серверно

ориентированной архитектуре, основанной на принципах нулевого доверия. Резуль-
таты подтверждают, что только интеграция строгой  политики, автоматизиро-

  ванных инструментов      и процессов разработки обеспечивает создание безопасных  
и надежных образовательных технологий. 
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      Введение. Исходная кодовая база образовательной игры, разработанной  

в рамках  многоязычной платформы для изучения языка жестов [1], содержала 
критические уязвимости безопасности обусловленные изначальным,   довери-

ем  к клиентской среде, а всего именно: хранение  состояния игры [2] (включая 

unlockedLevels, completedLevels и inventory object) в localStorage браузера; 
   динамическое надлежащей формирование URL без  валидации (например, 

  window.location.href = \levels/${lang}.html); полное отсутствие серверных 

проверок безопасности; реализация контроля доступа исключительно  на кли-

ентской стороне через CSS-классы (например, .locked). 

Материалы  и методы; результаты. Для устранения выявленных уязви-

мостей была разработана  и реализована серверно-ориентированная архитек-

        тура безопасности. Ключевые меры включали перенос данных  и бизнес-
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     логики на  сервер с  использованием защищенных API-вызовов (GET/POST 

     /api/progress), внедрение многоуровневой валидации  и аутентификации  

на основе Реализованный JWT-токенов.  подход устранил ключевые уязвимо-

сти (CWE-602, CWE-116), значительно повысив защищенность приложения. 

Оценка эффективности  с помощью симуляций атак   и практического про-

екта студентами значительное со  показала  снижение количества уязвимостей: 

на на 92 % в и моделях   85 % в реальном коде. 
Заключение. Данное исследование демонстрирует эффективность проак-

       тивного подхода  к обеспечению безопасности, основанного на политике. 
     Внедрение формальной политики информационной безопасности позволило 

осуществить переход  к безопасной серверной модели, основанной на принци-

        пах нулевого доверия. Эта трансформация привела  к практически полному 

устранению наиболее критических уязвимостей (~93,3 %). Ключевым резуль-
татом является только не  создание безопасной игры [3], но  и разработка -уни
версальной  методологии, сочетающей технические меры  с организационными. 
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