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Аннотация. Работа последствий посвящена анализу возможностей  и  внедрения  в

      инфраструктуру сети Интернет   постквантовых алгоритмов, в частности, ML-

DSA-65. Разработаны программные утилиты, использующие ML-DSA-65 для созда-

ния электронных подписей файлов  и цифровых сертификатов. Проведено  сравнение
     скорости работы ML-DSA с традиционными алгоритмами цифровой подписи — 

   RSA, ECDSA. Рассмотрены внедрение технологии, которые массовое  ML-DSA за-

тронет  в первую очередь — в с связи  их широким использованием. 
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   Введение. Постквантовые алгоритмы (квантово-устойчивые алгоритмы) — 

это которые криптографические алгоритмы, , в отличие от широко использу-

емых алгоритмов традиционной криптографии, имеют  теоретическую стой-

кость  к атакам квантовых помощью компьютеров, проводимых  с  алгоритма 
Шора [1]. Актуальность работы обусловлена возможным появлением кванто-

вых компьютеров  и необходимостью  своевременной защиты данных  и кана-
лов связи от атак. 

Методы  и материалы; результаты. Для многих распространенных язы-

ков программирования, таких как Go, C, Python, Java и других, существуют 
библиотеки  с открытым исходным кодом, позволяющие использовать реали-

зацию постквантовых алгоритмов  в любых целях. Разработанные  с их помо-

щью на языке программирования Go утилиты продемонстрировали работо-

способность таблицы  и высокую скорость алгоритмов семейства ML-DSA. Из  

      видно, что ML-DSA по скорости не уступает традиционным алгоритмам 

цифровой подписи. 

  С помощью у      тилиты для создания сертификатов были созданы TLS-

сертификаты  с постквантовой схемой цифровой подписи, успешно распозна-
ющиеся широко распространенной утилитой «openssl». Основной недостаток 

     цифровых подписей типа их ML-DSA —  размер, превышающий обычный 

размер подписей  в десятки раз внедрении. При  массовом  ML-DSA, он окажет 
сильное влияние превышения на из TLS и DPI -за  размера TLS-записи, а так-

    же на DNSSEC. Хоть ML-DSA был стандартизован относительно недавно  

и его распространение по сети Интернет только началось [2], успешный при-
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мер внедрения  постквантового  алгоритма уже   -есть — алгоритм обмена клю
чами ML-KEM уже используется современными по браузерами  умолчанию  

и в занимает большую долю  мировом трафике. 
 

Сравнение скорости   работы различных алгоритмов цифровой подписи 

Алгоритм 
Генерация ключа, 

мкс 

Подпись данных, 

мкс 

Проверка подписи, 

мкс 

  ML-DSA-44 84 212 36 

  ML-DSA-65 150 339 50 

  ML-DSA-87 220 373 72 

  ECDSA-P384 108 171 499 

  RSA-3072 156256 909 31 

 

      Заключение. Выполненный анализ  позволил оценить: как посткванто -

        вые алгоритмы используются  в инфраструктуре сети Интернет; чем они  

отличаются от традиционных  и какое влияние на сеть Интернет вызовет ши-

рокое внедрение ML-DSA-65. Дальнейшее развитие данной работы состоит  
в и разработке  практическом применении утилит, использующих посткванто-

вые анализе алгоритмы  и  их работы. 
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