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Аннотация.          В статье представлен обзор уязвимостей ИБ в российских системах

ИИ ИИ. Анализ проведен на основе комплексной модели угроз кибербезопасности  

от СберБанка, охватывающей весь жизненный цикл системы. Систематизирова-

    ны ключевые риски: уязвимости open-source компонентов (скрытые закладки, 

     biased-данные) и несоответствие регуляторным требованиям. Сформулированы 

       практические предложения  по фильтрации защите, включая внедрение систем  

      промптов  и отечественных криптографических стандартов. Результаты под-

тверждают эффективность комплексных моделей угроз для проактивного выяв-
ления уязвимостей. 
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Введение.       Кибербезопасность ИИ, активно внедряемого в критически важные
сферы России, является вопросом национальной Отечественные безопасности.  

разработки уязвимы из-за использования импортного open-source кода  и несо-

ответствия строгим стандартам. В статье проводится комплексный анализ уяз-
вимостей на основе модели угроз СберБанка которого, целью  является систе-
матизация рисков и формулирование практических рекомендаций по защите. 

Методы и материалы; результаты. Для   -комплексного анализа уязвимо
стей систем российских  ИИ была применена «Модель угроз  -для кибербезопас
ности AI» СберБанка, охватывающая все этапы их цикла жизненного . Методо-

       логия исследования включала системный  и сравнительный анализ, что 

позволило рассматривать ИИ-систему выявлять как целостный комплекс   и  зна-
чимые риски [1, 2]. В результате были систематизированы угрозы безопасности, 

   классифицированные по этапам жизненно     го цикла  и объектам воздействия.  

На основе проведенного анализа методом синтеза сформулированы практиче-
       ские предложения по усилению защиты. Данные рекомендации направлены  

на нивелирование наиболее актуальных для  российского контекста рисков. 
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Анализ на основе модели СберБанка выявил специфические векторы атак 

российских систем ИИ, выходящие за рамки традиционных угроз. Система-
тизированы риски на всех этапах жизненного циска, ключевым из которых 

является зависимость от импортного open-source кода. Особое внимание уде-
     лено угрозам информационно-психологического воздействия  и каскадному 

     эффекту уязвимостей. Результаты  исследования демонстрируют необходи-

мость адаптации методик защиты  к российским реалиям. Полученные выво-

ды имеют  практическую ценность для формирования национальных  страте-
гий  и нормативных   требований к безопасности ИИ [3–8]. 

Заключение.     -Исследование подтверждает критическую важность кибер
безопасности российских  систем ИИ для национальной безопасности требуя,  

      специализированных подходов, охватывающих весь их жизненный цикл. 

Ключевыми рисками признаны зависимость от импортного open-source кода 
и необходимость адаптации международных стандартов. Практические реко-

      мендации включают разработку национальных стандартов, усиление кон-

троля цепочек мониторинга  поставок  и развитие систем . Дальнейшие иссле-
дования должны быть сосредоточены разработке на  конкретных технических  

решений устранения для  выявленных угроз. Реализация комплексного подхо-

да обеспечит безопасное развитие РФ ИИ  в . 
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