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Аннотация.     - -Проведено исследование методов классификации биткоин адресов, свя

занных  с различными сервисами, на основе статистических признаков транзакцион-

ной активности  и на основе векторных представлений эго-сетей адресов. Резуль-

        таты показали, что применение эмбеддингов   и нейронных сетей обеспечивает 

значительно более высокие показатели классификации. Работа подтверждает эф-

        фективность графовых моделей  и машинного обучения для анализа структуры 

транзакций  в сети биткоин. 
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       Введение.         В настоящее время растет интерес к анализу транзакций в  сети
 биткоин внимание, а особое  уделяется сервисам-миксерам [1], которые по-

вышают анонимность перемешивания путем   средств различных пользовате-
лей. В работе рассмотрены методы классификации биткоин-адресов сервисов 

на их основе различных признаков  транзакционной активности. 

Методы  и материалы; результаты.     Для классификации были собраны
данные из открытого источника WalletExplorer [2], включающие адреса мик-

серов, биржевых Рассматривались сервисов  и игровых платформ.  два подхо -

да  к классификации статистических: на основе  признаков  и на основе вектор-

ных представлений эго-сетей адресов.  

В первом случае для каждого адреса формировался набор из 8 признаков: 

общее количество адреса транзакций   в качестве отправителя или получателя, 

сумма и с средств, поступивших  выведенных  адреса, среднее значение вхо-

дящих  и исходящих переводов , время между последней первой  и  транзакцией 

адреса. Результаты классификации  представлены  в табл. 1. 

Второй подход основывался на построении эго-сетей адресов. Эго-сеть 

адреса представляет собой  локальный подграф, строящийся вокруг выбран-

ного узла  и включающий его соседей. Эго-сети использовались адресов  для 

     извлечения векторных  представлений  с помощью алгоритма graph2vec [3]. 

       Полученные эмбеддинги использовались для классификации адресов  -с по
мощью моделей машинного обучения. Результаты представлены   в табл. 2. 
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Таблица 1 

Результаты классификации по статистическим признакам 

Модель 
Доля верных 

классификаций 
 Точность Полнота -  мера

 Логистическая регрессия 0,431 0,517 0,497 0,408 

Градиентный бустинг 0,720 0,690 0,534 0,556 

Случайный лес 0,629 0,508 0,503 0,504 

 

Таблица 2 

Результаты классификации на  основе векторных представлений 

Модель 
Доля верных 

классификаций 
 Точность Полнота -  мера

 Логистическая регрессия 0,854 0,755 0,818 0,775 

Градиентный бустинг 0,959 0,966 0,846 0,874 

Случайный лес 0,940 0,904 0,830 0,857 

Нейронная сеть 0,979 0,951 0,952 0,951 

 

     Использование позволило векторных представлений  значительно улуч-

шить показатели. Нейронная сеть, обученная на эмбеддингах, достигла точ-

ности до 0,98 и показала   устойчивость к дисбалансу данных. Это подтвер-

       ждает эффективность эмбеддингов применения графовых моделей  и  для 
анализа структуры транзакций.  

Заключение.       Данная работа показала, что методы машинного обучения
позволяют классифицировать эффективно  биткоин-адреса сервисов. Подход 

на основе статистических базовый признаков обеспечивает  уровень точности. 

Применение  эмбеддингов на основе алгоритма graph2vec дает возможность 
достичь высокой точности  и устойчивости  к шуму  и дисбалансу данных. 
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