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Аннотация.      Рассмотрены отечественные патентованные методы предобработки

сетевого трафика (фильтрация, нормализация, агрегация, кодирование), используе-

мые для повышения эффективности нейросетевых моделей  в задачах предсказания 

     кибератак. Представлены алгоритмы машинного обучения (кластеризация, пове-

денческий анализ, графовые модели) и методы глубокого обучения (автоэнкодеры, 

     CNN, LSTM, GNN), реализованные  в отечественных разработках. Показано, что 

      сочетание фрактального анализа, графовых представлений  и гибридных архитек-

тур обеспечивает повышение точности вы    и устойчивости к шифрованию. Сделан -

вод  о перспективности применения гибридных нейросетевых    -систем в составе рос

сийских решений информационной безопасности . 
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Введение.       Современные системы кибербезопасности сталкиваются с ростом
числа атак  и усложнением их структуры. Традиционные сигнатурные методы 

не обеспечивают  достаточного уровня защиты делает, что  актуальным при-

менение методов машинного  и глубокого обучения. В отечественной практи-

       ке разработан    ряд патентов, направленных на фильтрацию,   нормализацию
и кодирование сетевого трафика, что формирует базу для эффективного обу-

чения нейросетевых моделей [1, 2]. 

Методы  и материалы; результаты.    Проведен анализ патентов и отече-
      ственных решений: межсетевых экранов  с мандатной фильтрацией (НПО 

   «Эшелон»), систем корреляции распределенных событий (ИнфоТеКС), пове-
денческого анализа (Positive Technologies), а также методов выявления анома-
лий на основе фрактальных характеристик трафика [3, 4]. Рассмотрены архи-

     тектуры глубокого обучения: CNN для извлечения локальных паттернов, 

LSTM для      анализа временных зависимостей, GNN для моделирования сетевых
структур, автоэнкодеры для выявления zero-day атак. Установлено, что гибри-

дизация статистических  и нейросетевых методов обеспечивает высокую чув-

ствительность  к аномалиям  и применимость  в системах IDS/IPS и SIEM. 

    Заключение.  Отечественные патентованные решения демонстрируют 
практическую  реализуемость интеллектуальных подходов  к анализу сетевого 

 трафика. Предобработка (фильтрация агрегация, нормализация, ) формирует 
качественные данные для архитектуры обучения, а гибридные нейросетевые  

позволяют предсказывать Полученные атаки стадиях на ранних  .  результаты 
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      могут быть использованы интеллекту при проектировании отечественных -

альных систем атак обнаружения   и модулей UEBA в составе SOC002E. 
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