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Аннотация.   Рассмотрены современные подходы  к динамическому анализу безопас-

     ности (DAST) для систем машинного обучения. Подчеркнута недостаточность 

классических методов  DAST и необходимость внедрения специализированных прове-

рок атаки, характерных для моделей, таких как инъекции промптов или jailbreak- .  
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Введение. Стремительная интеграция  искусственного интеллекта (ИИ) и ма-
      шинного обучения появлению (ML) в к процессы организаций приводит    

нового класса приложений — модельных сервисов. Эти сервисы часто,  раз-
      вернутые  с помощью средств виртуализации или контейнеров (например, 

Docker-образов [1]), представляют     -собой сложную и многогранную структу
ру, которая требует комплексного  анализа безопасности.  

Методы  и материалы; результаты. Для систематизации особенностей 

        и угроз модельных сервисов следует рассмотреть такие методологии, как 

OWASP Top 10 for LLM Applications [3], OWASP Machine Learning Security 

Top Ten, а также MITRE. Анализ источников, показывает, что для ML-систем 

наибольшее внимание  следует уделять следующим угрозам : 

– prompt-инъекции: манипулирование LLM для выполнения несанкцио-

нированных команд через входные данные; 
       – небезопасные       данные для обучения: внедрение закладок или утечка

данных (отравление данных); 

– jailbreak модели: ; обход  семантической фильтрации
– небезопасный      доступ: отсутствие ролевой модели разграничения прав

доступа модельному  к  сервису; 

– атаки  на конфиденциальность (inference attacks, membership inference, 

model inversion); 

– атаки     на доступность (например, длинные запросы к модели); 

– атаки на цепочки поставок (supply chain attacks, вредоносные библиотеки). 

        Поверхность атак на  современный модельный ключе сервис  в общем  

можно описать набора  в виде следующего : 

– атаки     на протоколы взаимодействия с сервисом (например, REST (Rep-

resentational State Transfer) или gRPC, а также функции API [4]); 
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    – традиционные уязвимости (инъекции, обход авторизации, несанкцио-

нированное выполнение команд на сервере (RCE), XSS, CSRF); 

– уязвимые компоненты (библиотеки, устаревшие версии ПО); 

    – небезопасные конфигурации (открытые порты, отсутствие шифрова-
ния); 

     – уязвимости инфраструктуры  и средств виртуализации (например не, -

безопасные настройки Docker или Kubernetes). 

  – уязвимости кода применения (обвязки модели, функции преобразова-
ния данных, микросервис, пред-/постобработки данных (небезопасная десе-
риализация); 

– уязвимости  в коде обучения модели (отравления данных, небезопасные 
источники данных); 

Классический DAST сканер не может проанализировать логический  вывод 

      модели на предмет небезопасного контента (утечка  персональных данных, 

вредоносный код), он ищет конкретные, заранее определенные, сигнатуры, что 

провоцирует неспособность обнаружить уязвимости в -бизнес логике.  
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На анализа основании вышесказанного, для комбинированного  (см. ри-

сунок) предлагается обогатить текущую DAST практику новыми подходами.  

     Заключение. Динамический безопасности модельных анализ   сервисов 

требует комбинированного подхода поверхность. Многослойная  атаки, соче-
тающая традиционные WEB-уязвимости     -и специфические угрозы для моде

        лей или ИИ анализа, требует доработок динамического  для более полного 

покрытия. Необходимо интегрировать  в процесс тестирования методы, спо-

собные  к целенаправленным на атакам  модели. Требуется с DAST-анализ  ак-

центом на языковые специфики (например, небезопасные функции Python). 

Внедрение систем мониторинга позволит обогатить логическим  и семантиче-
       ским анализом вывода (инференса в) моделей. Динамический анализ  этом 

процессе является а  не просто опцией,  строгой необходимостью, методология 

которого должна непрерывно развиваться  и адаптироваться под новые векто-

ры атак. 
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